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Resumen

En la dltima década, la evolucion del Machine Learning ha sido muy prospera, necesitando los
modelos mas fructiferos ser nutridos por grandes volimenes de datos. A menudo, la obtencién
y gestion de estos datos es complicada, siendo generalmente escasos y sujetos a medidas de
privacidad. El Federated Learning implica un cambio de paradigma en el entrenamiento de
modelos de Machine Learning. Este nuevo enfoque permite realizar el proceso de aprendizaje

sobre datos distribuidos entre una gran cantidad de clientes.

A pesar de que esta novedosa técnica trae consigo numerosas ventajas, una de sus grandes
limitaciones es la necesidad de un servidor que orqueste todo el proceso de aprendizaje, su-
poniendo un tnico punto de falla. Asi mismo, se necesitara disponer de una gran infraestruc-
tura para hacer escalables estos sistemas. Para tratar de solventar estas desventajas, surgiran
nuevas aproximaciones denominadas Decentralized Federated Learning, siendo una de las so-

luciones méas prometedoras el uso de redes peer-to-peer.

Ante la inexistencia de alguna libreria de soporte al Decentralized Federated Learning, en este
proyecto, se propone el desarrollo de una libreria de propdsito general que permita el Fe-
derated Learning sobre redes peer-to-peer, empleando el protocolo Gossip. El uso del
protocolo Gossip garantizara la tolerancia a fallos en la red peer-to-peer, creando un ecosistema

descentralizado, escalable y robusto.

La libreria busca dar soporte a toda clase de dispositivos, haciendo especial hincapié en su
facilidad de uso y ampliacion futura. Ademas de permitir el despliegue, ésta, posibilita la eje-

cucion de simulaciones, haciendo posible la realizacion de pruebas en entornos controlados.

Para el desarrollo, se ha hecho uso de la metodologia agil SCRUM. Las iteraciones centrales
se han destinado a la implementacion del sistema, mientras que la inicial y final se han dedi-
cado a la preparacion del proyecto y realizacion de pruebas respectivamente. En las diversas
pruebas realizadas, se han empleado los datasets de MNIST y FEMNIST, obteniendo resultados

realmente similares a ejecuciones equivalentes con entrenamientos clasicos.

Abstract

In the last decade, the evolution of Machine Learning has been really thriving. The most pro-

ductive models need to be fed by a large volume of data. Obtaining and managing these data



is often complicated, as they are generally scarce and subject to privacy measures. Feder-
ated Learning implies a paradigm shift in the training of Machine Learning models. This new
approach allows us to carry out the learning process on data which are distributed among a

large number of clients.

In spite of the fact that this new technique has numerous advantages, one of its great limita-
tions is the need for a server that orchestrates the entire learning process, assuming a single
point of failure. Moreover, a large infrastructure will be necessary to make these systems scal-
able .In order to solve these disadvantages, new approaches called Decentralized Federated
Learning will emerge, and one of the most promising solutions will be the use of peer-to-peer

networks.

Given the lack of any library to support Decentralized Federated Learning, this project pro-
poses the development of a general purpose library that allows Federated Learning over
peer-to-peer networks, using the Gossip protocol. The use of the Gossip protocol will
guarantee fault tolerance in the network, creating a decentralized, scalable and robust ecosys-

tem.

The library will seek to support all kinds of devices, with special emphasis on ease of use
and future expansion. In addition to allowing deployment, it will enable the execution of

simulations, making it possible to perform tests in controlled environments.

The agile SCRUM methodology has been used for this development. The central iterations
have been used to the implementation of the system, while the initial and final iterations
have been respectively dedicated to project preparation and testing. The MNIST and FEMNIST
datasets have been used in the different tests carried out, obtaining results that are really

similar to equivalent executions with classic training.

Palabras clave: Keywords:

« Aprendizaje Maquina « Machine Learning

» Aprendizaje Federado Descentra-  Decentralized Federated Learning
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Capitulo 1

Introduccion

N la actualidad, la Inteligencia Artificial se ha convertido en uno de los campos mas pro-
metedores de la informatica. Una de sus principales ramas, el Machine Learning (ML), es
cada vez mas popular y empleada, siendo sus impresionantes avances fruto de modelos mas

y mas complejos, nutridos por grandes cantidades de datos.

La forma convencional de trabajar en ML consiste en la centralizaciéon de informacién y
computo en un mismo lugar, implicando limitaciones. Una limitacién seria relativa a la in-
fraestructura, puesto que el mantenimiento de la informacién y los diferentes procesos de
aprendizaje requieren de grandes recursos. Otra de las grandes limitaciones se centra en la
naturaleza de la informacién. Los datos provienen de una gran variedad de fuentes, estando
sujetos usualmente a medidas de privacidad que incluso pueden llegar a impedir su difusion.
De acuerdo con estas medidas, se esta generando un potencial riesgo de privacidad al usarse

este enfoque centralizado para procesos de aprendizaje.

De este modo, en 2016, Google propone el Federated Learning (FL) [1], en espafiol, Aprendiza-
je Federado. Este nuevo enfoque pretende solucionar los problemas expuestos anteriormente
gracias a la creaciéon de modelos sobre datos distribuidos. Su funcionamiento es simple, con-
siste en un proceso iterativo orquestado por un servidor central. En cada iteracion, diferentes
nodos contribuiran a un modelo global por medio de la agregacion de modelos locales. Es
decir, para obtener los modelos locales, los nodos realizaran paralelamente entrenamientos

empleando sus propios datos y recursos.

A pesar de las evidentes ventajas que otorga no compartir explicitamente los datos, el servi-
dor orquestador también implica una serie de limitaciones. Estas consisten en la existencia
de un punto unico de falla y un posible cuello de botella, limitando considerablemente la es-

calabilidad. Para solucionar estos problemas, se busca que los nodos consigan comunicarse
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entre ellos, prescindiendo del servidor. A este conjunto de aproximaciones se las denomina

Aprendizaje Federado Descentralizado [2].

El uso de redes Peer-to-peer (p2p) [3.1.3] y protocolos Gossip [3] es una de las aproximaciones
mas prometedoras al Aprendizaje Federado Descentralizado. La arquitectura p2p, permitira la
creacién de una infraestructura donde los dispositivos o nodos se comporten de forma cola-
borativa entre iguales. En cuanto al protocolo Gossip, permitira crear un mecanismo robusto
para el intercambio de mensajes, aprovechando la redundancia de las redes p2p. De esta for-
ma, se obtendra un ecosistema descentralizado, que garantiza tanto la escalabilidad como la
robustez. Destaquese que la tolerancia a fallos resultara crucial en entornos reales, sobre todo
si se desea dar soporte a dispositivos edge, los cuales pese a disponer de cada vez mas poder
de computo, suelen verse afectados por problemas de disponibilidad relacionados con el uso
de baterias y redes de telefonia. Lamentablemente, la mayoria de trabajo relacionado con esta
aproximacion esta enfocado a la investigacion, no existiendo librerias que permitan la facil

creacion de dichos sistemas.

En consecuencia, motivado por la inexistencia de una libreria de propoésito general para el
Aprendizaje Federado Descentralizado, en este proyecto se llevara a cabo el desarrollo una
implementacion de este tipo. Al ser una libreria de caricter general, tratara de darse soporte a
toda clase de dispositivos, buscando la ligereza del sistema centrada en el soporte a dispositi-
vos de bajas prestaciones. Asi mismo, no se establecera una topologia en especifico, tratando
que el usuario decida la mas adecuada para su sistema. En lo tocante a las comunicaciones, se
trataran de minimizar, incluyendo métodos criptograficos para garantizar la confidencialidad

y confiabilidad en las mismas.

Buscando la comodidad y flexibilidad, la libreria estara orientada al usuario, siendo comple-
tamente agnostica a los frameworks de ML existentes, procurando la facil inclusion de estos.
Concretamente, este proyecto se centrara en las Redes de Neuronas Artificiales (RR.NN.AA),

puesto que el Aprendizaje Federado apenas se ha explorado con otra clase de modelos.

Asimismo, para poder validar y probar los sistemas creados, la libreria no solo estara orien-
tada al despliegue, sino que también se contemplaran los entornos simulados. La simulacién
facilitara el desarrollo y uso de la libreria, permitiendo una sencilla transiciéon hacia el des-

pliegue.

Finalmente, se llevara a cabo un ejemplo practico real en donde se pueda validar y demostrar

el funcionamiento y cualidades de la libreria.
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1.1 Objetivos

El objetivo de este proyecto seré la creacion de una libreria que dé soporte al Aprendizaje
Federado sobre redes p2p, haciendo uso del protocolo Gossip. Para poder cumplir con
este objetivo, se han identificado los siguientes sub-objetivos concretos que se deben abordar

para poder llevar a cabo el primero:

« Estudio: Estudio de Aprendizaje Federado, redes p2p y protocolos Gossip.

« Simplicidad y Facilidad: Se tratara de llevar estos dos principios, tanto al desarrollo

de la libreria, como al uso de la misma por parte del usuario final.

+ Modularidad y Abstraccion: Conceptos que junto con los anteriores facilitaran la

ampliacion de funcionalidades, tanto para los desarrolladores iniciales como futuros.

Un disefio basado en estos dos conceptos permitira entre otras cosas, la facil incorpo-

racion de nuevos framework de ML y algoritmos de agregacion federados.

» Robustez: Se ha de tener en cuenta la posibilidad de fallos en los nodos, controlando

su ocurrencia sin perjudicar al sistema.

« Privacidad: Como se comentara en el capitulo de fundamentos 3, no sera suficiente
con la privacidad por disefio del FL, puesto que se podria realizar ingenieria inversa.

Por lo tanto, la libreria debe proporcionar una capa de privacidad adicional.

 Investigacion y Despliegue: Se pretendera que la libreria sea apta para estos dos tipos

de usuarios, permitiendo una sencilla migracién hacia el despliegue.

+ Pruebas: El sistema desarrollado debera ser cautelosamente testeado y probado, tra-

tando de acercarse a entornos reales.

1.2 Estructura de la Memoria
La memoria ha sido estructurada en torno a los siguientes capitulos:

1. Introduccion: Capitulo actual. Se ha tratado de introducir el proyecto.

2. Estudio de Mercado: Se analizaran las diferentes alternativas existentes a la libreria

que se quiere desarrollar.
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3. Fundamentos: Se explicaran cuidadosamente los elementos tedricos y tecnoldgicos
que se aplican en el proyecto. Se tratara de justificar los motivos de eleccién asi como

familiarizar al lector.

4. Metodologia y Planificacion: En este capitulo se tratara la metodologia a seguir, la
planificacién inicial del proyecto y el seguimiento de la misma. Ademas, se realizara un

estudio de la viabilidad y riesgos en el proyecto.

5. Desarrollo de la libreria: Detalla el proceso de desarrollo de la libreria. Dicho proceso
estara dividido en sprints tal como marca la metodologia a emplear, SCRUM. El primer
y ultimo sprint se centraran en la planificacién del proyecto y elaboracion de pruebas

respectivamente.

6. Conclusiones: En este capitulo seran tratadas las conclusiones extraidas en la realiza-

cién y seguimiento del proyecto.

7. Trabajo Futuro: Este capitulo expondra las diferentes lineas de trabajo futuro, no in-

cluidas en los objetivos del proyecto.
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Estudio de Mercado

EL objetivo de este capitulo es el de recopilar y analizar las diferentes librerias y frameworks

existentes que den soporte al aprendizaje federado.

A la hora de crear un producto es necesario realizar previamente un estudio de mercado. De
esta forma, se evitara desarrollar soluciones ya creadas, buscando los puntos débiles de las

existentes para tratar de solventarlos y aportar mejoras.

A continuacién, se definiran los criterios de comparacion, se analizaran y compararan los

diferentes frameworks y se finalizara con una conclusién.

2.1 Criterios de comparacion

En este apartado, se definiran brevemente las caracteristicas en las que se centrara el estudio
de mercado, creando criterios que faciliten un analisis comparativo. Dichas caracteristicas

seran las siguientes:

« Facilidad de Uso: En otras palabras, la usabilidad.
« Facilidad de Ampliacion: Es decir, la extensibilidad de la libreria.

» Dependencia de algin framework de ML: El acoplamiento de la libreria a algin

framework de ML, asi como la capacidad para incluir nuevos.

» Posibilidad de simulaciones y despliegues: La capacidad de la libreria para ser eje-
cutada sobre entornos reales y simulaciones de dichos entornos. La simulacién resulta

ideal para propdsitos de investigacion y validacion de sistemas previos al despliegue.
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« Posibilidad de soporte a modelos mas alla de las RR.NN.AA: Pese a pueda no
estar implementado, el disefio de la libreria debe ser lo suficientemente flexible como

para poder incluir nuevos tipos de modelos de ML.

+ Arquitectura centralizada: Tipo de arquitectura, centrandose en si se trata, o no, de

una arquitectura centralizada.

+ Mecanismos para la distribucion del codigo del modelo: Es decir, si se proporcio-
nan mecanismos para la difusion entre dispositivos del codigo y funcionamiento de los

modelos, no Unicamente de los parametros del mismo.

+ Mecanismos para la organizacion de los datos: Estos mecanismos permitiran la
seleccion de datos, haciendo posible, entre otras cosas, la coexistencia de diferentes
datasets en los dispositivos. Se trata de una caracteristica que permitira la creacién de

entornos federados mas polivalentes.

« Mecanismos de control de dispositivos: Estos, controlaran tanto el acceso a la red

como a recursos dentro de la misma.

« Mecanismos de privacidad adicionales: Técnicas ajenas al Aprendizaje Federado

que garanticen la privacidad de los datos.

2.2 Anailisis y comparacion de soluciones existentes

A continuacion, se introduciran escuetamente las principales librerias y frameworks, mostran-

do en la tabla 2.1 las diferencias entre las mismas segtn los criterios establecidos.

« Flower [4]: Framework open-source para la creacién de sistemas de Aprendizaje Fede-
rado. Pese a no proporcionar una funcionalidad inmensamente amplia, esta libreria es

extremadamente amigable, ampliable y facil de usar.

« OpenFL [5]: Framework open-source de soporte al Aprendizaje Federado desarrollado
por Intel. OpenFL esta disefiado para ser una herramienta flexible, extensible y facil de

aprender para los cientificos de datos.

« NVIDIA Flare [6]: Framework de cddigo abierto y extensible creado por Nvidia. Per-

mite adaptar sistemas de ML a un entorno federado muy seguro y completo.

« PySyft [7]: Framework open-source desarrollado por OpenMined. PySyft proporciona
un entorno seguro y privado para Data Science en Python. PySyft aplica multitud de

técnicas entre las que destaca el Aprendizaje Federado.
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« Tensorflow Federated [8]: Framework desarrollado por el equipo de Tensorflow. Este,
unicamente permite simular los algoritmos de Aprendizaje Federado, no siendo posible

el despliegue de dichos sistemas.

« FATE [9]: Proyecto open-source iniciado por Webank. Implementa multiples protocolos
de computacion seguros para permitir la creacion de modelos cumpliendo la normativa
de proteccién de datos. Su ecosistema sumamente amplio y complejo, combinado con

la barrera linguistica de su equipo de desarrollo, dificulta el uso de dicho framework.

« PaddleFL [10]: Framework open-source para el Aprendizaje Federado desarrollado por
el motor de busqueda chino Baidu. PaddleFL esta basado en PaddlePaddle [11], siendo

apto tanto para entornos de investigaciéon como para despliegues altamente distribui-

dos.
Libreria a Tensorflow
Flower OpenFL Nvidia Flare PySyft FATE PaddleFL
desarrollar Federated
Facilidad de Uso Alta Alta Media Media-Baja Alta-Media Media Baja Media-Baja
Facilidad de Ampliacién Alta Alta Media Alta Media Baja Baja Media
Dependiente de algin FederatedML
No No No No No TensorFlow PaddlePaddle
framework (propio)
Arquitectura Centralizada No Si Si Si Si Si Si Si
Mecanismos para la
distribucion del codigo No No Si Si Si No Si Si
del modelo
Mecanismos para la
No No Si Si Si No Si Si
organizacion de los datos
Mecanismos de
No No Si Si Si No Si No
control de dispositivos
Mecanismos de
Si Si Si Si Si No Si Si
privacidad adicionales
Posibilidad de simulaciones Unicamente
Si Si Si Si Si Si Si
y despliegues Simulacion
Posibilidad de soporte a
modelos mas alla de Si Si No Si No No Si No
las RRNN.AA

Tabla 2.1: Tabla comparativa de librerias de Aprendizaje Federado

Como se puede apreciar en la tabla, en el instante de realizacion del estudio de mercado no
existe ninguna libreria ni framework publico que aborde una implementacion de
Aprendizaje Federado Descentralizado, siendo el poco trabajo existente privado y com-

pletamente orientado a la investigacion.
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2.3 Conclusiéon

Las librerias de Aprendizaje Federado son, por lo general, inmaduras, escasas y con una curva
de aprendizaje relativamente alta. La tabla 2.1 resalta que la mayoria de frameworks existentes
tienen como objetivo crear sistemas complejos y completos, incluyendo mecanismos y tecno-
logias ajenas al Aprendizaje Federado. Obviamente, estas no seran tratadas en este proyecto,

pero se tendra en cuenta su futura inclusion.

Por el contrario, Flower es el Gnico framework con una propuesta de valor similar a la libreria
a desarrollar: una libreria sencilla, ampliable y orientada al usuario. De este modo, teniendo
presente que no existe ninguna libreria con una arquitectura descentralizada e inspirandose en
el enfoque de Flower, se buscara crear una libreria de similares caracteristicas que dé soporte
al Aprendizaje Federado sobre redes p2p. Asi mismo, puesto que el tiempo de desarrollo es

bastante limitado, se enfatizara en facilitar una futura extensibilidad por parte de terceros.



Capitulo 3

Fundamentos

ESTE capitulo tratara de explicar los fundamentos tedricos y practicos del proyecto. Se

procurara familiarizar al lector con los contenidos tratados.

3.1 Fundamentos Teoricos

Se comenzara explicando brevemente las RR.NN.AA, pues su comprension es necesaria para
tratar el Aprendizaje Federado. Este, ser4 tratado a continuacién, buscando contextualizarlo,
explicarlo y tratar su situaciéon en entornos descentralizados. Acto seguido, se abordaran los
contenidos relativos al funcionamiento del protocolo Gossip y la arquitectura p2p, sobre la

cual se creari el sistema de Aprendizaje Federado.

3.1.1 Redes Neuronales Artificiales

Las Redes de Neuronas Artificiales (RR.NN.AA) [12] son modelos computacionales inspirados
en el sistema nervioso central. Esta clase de modelos aprenden por si mismos, mediante un

entrenamiento supervisado, es decir, su conocimiento no esta programado de forma explicita.

Como su propio nombre indica, las redes estan formadas por neuronas artificiales interconec-
tadas masivamente, siguiendo una arquitectura determinada. Cada neurona es una unidad de
procesamiento, siendo la salida de cada neurona determinada por la funcién 3.1. Las neuro-
nas internamente realizan la suma ponderada de sus entradas por unos pesos dados (w;;), wo
es un término denominado bias, este siempre se sumara. Ademas, para evitar que las conca-
tenaciones de neuronas den como resultado una operacion de igual estructura que la de la

neurona (3.1), se aplicara la funcién de activacion ¢, encargada de eliminar la linealidad entre



CAPITULO 3. FUNDAMENTOS

operaciones.
m;
yi = @i wijzis) + wio) (3.1)
=1
donde:
y; = valor de salida de la neurona i.
; = funcidn de activacién para la neurona i.

m; = cantidad de entradas a la neurona i.
w;; = peso para la entrada j de la neurona i, w;g sera el bias.

x;; = valor de entrada j de la neurona i.

El proceso de aprendizaje es el encargado de encontrar los pesos del modelo que produzcan el
comportamiento deseado. De esta forma, el entrenamiento sera tratado como un problema de
minimizacion del error producido por la red. El algoritmo 1 detalla el aprendizaje, apreciando-
se que se trata de un proceso iterativo en el que en cada epoch (E) se busca mejorar los pesos
del modelo (wj;). Para controlar la convergencia, las mejoras (get_upgrade(w;;; train_data))

son suavizadas por el learning rate (), cuyo valor generalmente esta en el intervalo (0,1].

Algorithm 1 Proceso Aprendizaje en una Red Neuronal Artificial

for each epoch from 1 to E do
w;j = wij + 1 * get_upgrade(w;;; train_data)
end for

Los algoritmos de descenso del gradiente [13] junto con la retro-propagaciéon del error [14]
son empleados como mecanismo para determinar las mejoras sobre los pesos, debido a su
gran escalabilidad y flexibilidad. Estos, emplearan un conjunto de datos representativos del
problema a resolver para calcular el error del modelo, y consecuentemente, los gradientes de

los pesos respecto a dicho error.

Debe mencionarse que cuando se dispone de muchos datos para el entrenamiento, no es usual
suministrarle al algoritmo de aprendizaje todo el conjunto de datos a la vez. Esto, suele produ-
cir problemas de estancamiento del modelo. Para inducir una mayor aleatoriedad, las muestras
son suministradas al algoritmo de optimizacion por lotes o batches. Asi mismo, otra variacion
frecuente es el uso del algoritmo Stochastic Gradient Descent (SGD) [15], pues introduce més

aleatoriedad al entrenamiento, produciendo muy buenos resultados en la practica.

10
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3.1.2 Aprendizaje Federado

El Aprendizaje Federado [1] es un nuevo enfoque al ML tradicional que prescinde de cen-
tralizar los datos de entrenamiento en una unica maquina o centro de datos. Este novedoso

paradigma permite que multiples dispositivos entrenen un modelo de forma colaborativa, sin

la necesidad de que los datos de entrenamiento salgan del dispositivo.

Como se ha mencionado en la introduccion, su funcionamiento es sencillo e iterativo, or-

questado por un servidor central. Cada iteracién se conoce como ronda de Aprendizaje

Federado, constando de los siguientes pasos:

1. Trasmision del modelo global a los diferentes dispositivos.

2. Por medio de entrenamientos locales, los dispositivos trataran de mejorar el modelo

global empleando sus propios datos.

3. Envio de los modelos obtenidos en cada dispositivo al servidor orquestador.

4. Actualizacién del modelo global mediante el procesamiento de los diferente modelos

locales, dicho proceso es denominado como Agregacion Federada.

En la figura 3.1 pueden apreciarse de forma grafica los diferentes pasos de cada ronda. Nue-

vamente, debe recalcarse que solo se trataran las RRNN.AA, pues el Aprendizaje Federado

apenas se ha tratado con otra clase de modelos de ML.

Paso 1

Paso 2

Paso 3

Paso 4

Pl Leeen e

t

e 2|

—_—

—

—_— —— -

El servidor central
trasmite el modelo
global a los nodos

Los nodos entrenan
el modelo localmente
con sus propios datos

Los nodos envian
los modelos locales
al servidor cental

El servidor central
realiza la promedia-
cién, obteniendo un
nuevo modelo global

sin acceder a los datos

Figura 3.1: Pasos en cada ronda de Aprendizaje Federado

En consecuencia, lo realmente novedoso del Aprendizaje Federado sera agregacién de mode-

los, por lo que a continuacion, se tratara el primer y principal algoritmo de agregacion fede-

11
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rada: Federated Average (FedAvg) [16]. Acto seguido, se abordaran las ventajas y desventajas,

finalizando con el Aprendizaje Federado Descentralizado.

Federated Average (FedAvg)

La Agregacion Federada es el nucleo del Aprendizaje Federado. Comprendiendo las circuns-
tancias de su creacidn, asi como su funcionamiento, podra entenderse de mejor modo la forma

de operar del FL.

Los modelos més fructiferos de Deep Learning [17] se han basado en su mayoria en SGD
junto con sus extensiones o variaciones (como Adaptive Moment Estimation (ADAM) [18] o
Adaptive Gradient Algorithm (AdaGrad) [19]). Asi pues, la primera toma de contacto con los
agregadores federados es Federated Stochastic Gradient Descents (FedSGD).

Con FedSGD, en cada ronda los dispositivos calcularan los gradientes de forma local, siendo
posteriormente agregados realizando una media ponderada por el nimero de muestras de
cada dispositivo. Al haber una inicializacién comun al principio de cada ronda, no se perjudica

necesariamente el rendimiento del modelo promediado resultante.

En el ML tradicional, el coste de las comunicaciones es practicamente inexistente, siendo el
mayor coste el computacional. En un entorno federado sucede lo contrario, de modo que para
minimizar el coste, se tratard de aumentar la computacioén en el dispositivo a favor de dismi-
nuir las comunicaciones. Buscando disminuir la comunicacién aumentando la computacion
surge FedAvg, como una generalizaciéon de FedSGD, logrando entre 10-100 veces menos co-
municacion en comparacion. En FedAvg, seran compartidos pesos del modelo y no gradientes,

estando la cantidad de computo y comunicaciones controlada por 3 parametros:

o C: Fraccidn de Clientes. Para no saturar los canales de comunicacion, inicamente una

fraccion de dispositivos estara mejorando el modelo en cada ronda.

« E:Nutmero de epochs o iteraciones del algoritmo de aprendizaje por ronda en cada clien-

te. En una ronda se realizara podra realizar mas de un paso de descenso del gradiente.

+ B: Tamaiio del batch empleado en el aprendizaje.

Por lo tanto, para un nodo con n muestras de datos, el nimero de actualizaciones locales por
ronda serd u = E * (n/B). En caso de que se empleen todas las muestras en un unico batch

y E =1, correspondera con FedSGD (u = 1).

12
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El pseudocddigo del Aprendizaje Federado usando FedAvg puede apreciarse en el Algoritmo
2, para el lado del servidor, y en el Algoritmo 3, para la parte del cliente. Resumidamente, el
servidor inicializara el modelo (wg) e iniciara el bucle de entrenamiento durante R rondas.
En cada ronda, seleccionara un subconjunto de nodos (S;) y agregara los modelos recibidos
empleando una media ponderada por el nimero de muestras, obteniendo un nuevo modelo,
wt + 1. En cuanto al dispositivo, se realizara un entrenamiento local empleando SGD con sus
datos (Py), una duracién de E epochs y un tamano de batch de B. Al finalizar se enviaran los

pesos del modelo resultante al servidor.

Algorithm 2 Federated Averaging Server Side (K clients)

initialize wq
for each rount ¢ from 1 to R do
train_set_size < max(C-K, 1)
St < (subconjunto aleatorio de train_set_size nodos)
for each client k£ in S; do
wy, | + ClientUpdate(k, wy)
end for
Wt 4 Ty (/) wfy g
end for

Algorithm 3 Federated Averaging Client Side

[ < (split Py en batches de tamafio B)
for each local epoch from 1 to E do

for each batch b in 5 do
w < w — nvi(w;b)
end for
end for

return w to server

Destaquese que existen multitud de agregadores federados basados en FedAvg que trataran
de mejorar la convergencia del mismo ante determinadas situaciones. Entre todos, destacan
los siguientes métodos de agregacion: Federated Learning with Matched Averaging (FedMA)
[20], Stochastic Controlled Averaging for Federated Learning (SCAFFOLD) [21], g-Fair Federated
Average (q-FedAvg) [22], FedOpt, FedYogi, FedAdam [23], FedProx [24].

Ventajas y Carencias del Aprendizaje Federado

El uso de sistemas de Aprendizaje Federado tiene numerosas ventajas, entre las que destacan:

« Uso de datos privados y confidenciales sin tener que preocuparse por el manejo de los

datos.

13
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« Proceso de aprendizaje continuo.

« No es necesaria una gran infraestructura mas alla del servidor orquestador. El computo
sera distribuido por los diferentes dispositivos y los datos no necesitaran ser almacena-

dos.

Asi mismo, las principales desventajas consisten en:

« En cuanto al servidor orquestador, para agregar los modelos de una manera escalable y

tolerante a fallos ha de disponerse de una gran infraestructura.

+ La agregacion de modelos no tiene mecanismos de privacidad por disefio, por lo que
por medio de ingenieria inversa podria obtenerse informacion de los clientes. Seran
empleados mecanismos como la Agregacion Segura [25] u otras técnicas de encriptacion

para solventar este problema.

« Pérdida en el rendimiento del modelo ante clientes maliciosos y distribuciones de datos
que causen que los dispositivos no dispongan de un conjunto representativo de mues-

tras (distribuciones no Independent and Identically Distributed Random Variables (IID)).

+ Es una tecnologia relativamente nueva y en estudio.

Aprendizaje Federado Descentralizado

Ahora que se tiene una nocion basica del Aprendizaje Federado, tiene que tenerse en cuenta
que existen multitud de variaciones del mismo, orientadas a resolver diferentes problematicas
[26]. Este subapartado se centrara en tratar el FL siguiendo un enfoque serveless, es decir, sin

el servidor orquestador.

Existen diferentes alternativas para crear sistemas de Aprendizaje Federado Descentralizado.
Las redes p2p con grafos [27] o el uso de blockchain como sustitutivo del servidor orquestador
[28] son una de las muchas soluciones. Sin embargo, este trabajo Uinicamente se centrara en
las redes p2p y el protocolo Gossip, principalmente por su flexibilidad, ligereza, robustez y
tolerancia a fallos, permitiendo su uso con dispositivos de bajas prestaciones, asi como nodos

maés potentes.

La literatura cientifica del Aprendizaje Federado Descentralizado es realmente escasa, no exis-

tiendo trabajos que aborden una solucién similar a la que se desarrollara en este proyecto. No

14
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obstante, debe destacarse un trabajo que trata superficialmente dos de las partes fundamen-
tales de este proyecto: el uso de redes p2p en el Aprendizaje Federado y la agregacion de

modelos en entornos distribuidos [29].

Este trabajo propone un sistema realmente similar a la propuesta original del Aprendizaje
Federado. La gran diferenciacion reside en que cada nodo recibira y agregara los modelos
locales, de igual forma que lo hace el servidor orquestador. Como resultado, al final de cada
ronda todos los nodos dispondran de la misma versiéon del modelo, fruto de la agregacion.
En la figura 3.2 puede apreciarse graficamente como los nodos envian al resto de la red sus

modelos locales.

v

\“/

Figura 3.2: Envio de modelos locales empleando una arquitectura p2p.

Adicionalmente, teniendo presente el uso del protocolo Gossip, en el presente documento se
propone una optimizacién para la agregacion de modelos en entornos descentralizados. La
mejora esta basada en FedAvg, el algoritmo de agregaciéon federada mas comun y del que

parten la mayoria de alternativas.

Con FedAvg, la agregacion es una media ponderada (féormula 3.2), pudiendo descomponerse
en un proceso iterativo (formula 3.3). Con el método iterativo es posible obtener resultados
intermedios o agregaciones parciales que equivalgan a un conjunto de modelos ya agregados.
De este modo, se buscara enviar agregaciones parciales, pues estaran condensando informa-
cidn, evitando enviar individualmente cada modelo. Como se puede suponer, esto supone un
importante ahorro en el coste de las comunicaciones, sobre todo teniendo en cuenta que el

envio de modelos es la comunicacion mas costosa.

" model; * samples;
A = 3.2
Ve ; S samples; (3.2)
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AVG — zn: model; * samples; n zj: modgli * samples; . Zle samples;
i=j

(3.3)

n n
Zi:1 samples; — le samples; Zizl samples;

donde:

n = cantidad de modelos a agregar.

j = cantidad de modelos a agregar parcialmente. (n > j)

Para promediar los modelos de forma correcta, los conjuntos de nodos involucrados en las
agregaciones parciales deben ser conjuntos disjuntos entre si, siendo necesario llevar la cuenta

de los modelos restantes por nodo.

3.1.3 Peer-to-peer

Peer-to-peer (p2p) es una arquitectura de software distribuida. Est4 compuesta por diferentes

nodos o pares que se comportan como iguales entre si, formando la denominada red de nodos.

En esta arquitectura no sera necesario un elemento central que administre la red, los nodos se
comunicaran entre si auto-organizando la misma. De este modo, los pares son tanto provee-
dores como consumidores de recursos, contrastando con el modelo de arquitectura tradicional

cliente-servidor.

La alta escalabilidad y la tolerancia a fallos son las dos grandes ventajas de esta arquitectura.
El principal inconveniente reside en la complejidad de la administracion de la red. La descen-
tralizacion implica la generacion de bastante trafico y la existencia de mecanismos complejos

para la gestion de la red.

A pesar de que la arquitectura p2p busca la descentralizacidn, existen variantes que renuncian
parcialmente a esta para mitigar las desventajas asociadas a la complicada gestion de los no-
dos. Particularmente, en este trabajo solo seran tratadas las redes p2p puras, pues garantizan

una alta descentralizacion y escalabilidad.

Dentro de los sistemas p2p puros pueden diferenciarse dos grandes grupos, las redes p2p no

estructuradas y las redes p2p estructuradas.
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Redes p2p estructuradas

Estos sistemas p2p se organizan siguiendo alguna topologia en especifico, garantizando que
cualquier nodo se pueda buscar eficientemente. Para enrutar el trafico de manera eficiente, los
nodos deben mantener listas de vecinos (frecuentemente tablas hash distribuidas), haciendo
estas redes menos robustas ante una alta tasa de abandono, es decir, cuando la frecuencia de

unién y abandono de nodos es alta.

En la figura 3.3, pueden observarse algunas de las principales topologias en red. Cada arqui-
tectura tiene caracteristicas y carencias propias, haciéndolas mas o menos adecuadas depen-

diendo de la casuistica del problema a resolver.

NGk S

Ring Mesh Star Fully Connected

covooe & %%

Line Tree Bus

Figura 3.3: Tipos de topologia en red
Fuente: Wikimedia

La rigidez que implica seguir una topologia concreta, el hecho de que estas redes sean me-
nos robustas a tasas de abandonos altas y no tener la necesidad de buscar eficientemente un
dispositivo concreto en la red, han ocasionado que no se haga uso de este tipo de redes en el

proyecto.

Redes p2p no estructuradas

Las redes p2p no estructuradas no imponen una estructura particular en la red. De modo
que para poder localizar diferentes nodos o informacion, debe hacerse uso de técnicas de
inundacién (flooding) o protocolos basados en esta técnica como Gossip. Dado que flooding

tiene un enfoque bruto y mas ineficiente, no se tratara en esta memoria.
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3.1.4 Protocolo Gossip

El protocolo Gossip es un proceso de comunicacion en redes p2p basado en la expansion epi-
démica. Es usado para garantizar que un mensaje se difundira a todos los miembros de la red,

siendo usado principalmente como protocolo de difusién y protocolo de agregacion.

Su funcionamiento es iterativo y sencillo, pudiendo comprenderse como una analogia a la
difusién de rumores. Un elemento difundird un rumor a una cantidad determinada de in-
dividuos aleatorios, de forma seguida, el individuo original y los conocedores del rumor lo
continuaran difundiendo hasta que todos lo conozcan, es decir, hasta que converja. Como se
puede intuir, su funcionamiento es adecuado en redes de gran tamaiio con altos niveles de

descentralizacion.

Entre las principales ventajas del protocolo destacan:

« Escalabilidad: Al realizar una difusion exponencial, el aumento del numero de dispo-

sitivos no implicara problemas de rendimiento.

» Adaptabilidad: Pensando en dispositivos de bajas prestaciones o redes congestionadas,

se podra adaptar la tasa y tamario de la difusion para cada nodo.

» Robusto y tolerante a fallos: Caidas o posibles errores no afectaran al proceso de difu-
sion. Asi mismo, el alto grado de redundancia en las comunicaciones podra permitirnos

recuperarnos de ciertos errores.

. Extremadamente orientado a sistemas distribuidos: Como se ha mencionado, este

protocolo es especialmente 1til en entornos distribuidos.

Sus desventajas son relativas a la ineficiencia comunicacional relativa a las redes p2p no es-
tructuradas. Asi mismo, pudiera verse como una desventaja el tiempo de convergencia (debido
a que es un protocolo iterativo), pero para este trabajo se vera como una ventaja por espaciar

temporalmente las comunicaciones y no sobre-saturar el sistema.

3.1.5 Criptografia
La criptografia es usada con fines de otorgar privacidad en las comunicaciones, cifrando los

mensajes trasmitidos. En este proyecto se usaran dos tipos de encriptacion: la encriptacion

asimétrica y la simétrica.
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Cifrado Asimétrico

El cifrado asimétrico o cifrado de clave publica se caracteriza por utilizar dos claves relacio-
nadas, una clave publica responsable del cifrado y otra privada para el descifrado. La llave
publica debe ser compartida para cifrar mensajes que Unicamente el propietario de la clave

privada asociada puede descifrar.

Como se pude apreciar, las principal ventaja es clara: una sencilla y segura distribucién de
claves, limitdndose a inicamente compartir la ptblica. No obstante, presenta claras desven-

tajas:

« El mensaje cifrado ocupa mas espacio que el original.
« Comparado con un cifrado simétrico es computacionalmente mas costoso y mas lento.

« Algunos algoritmos de cifrado tienen una cantidad maxima de bytes a codificar, depen-

diendo estrictamente del tamarfio de la clave.

Existen multitud de algoritmos de cifrado asimétrico, siendo Rivest, Shamir y Adleman (RSA)
[30] el usado. Dicha decision esta principalmente motivada por ser el primer y mas utilizado

algoritmo de ecriptacion asimétrica.

Cifrado Simétrico

El cifrado simétrico es un método criptografico que se basa en el uso de una misma clave para
el cifrado y descifrado de mensajes. Nuevamente, existen multitud de algoritmos que permiten
un cifrado simétrico, siendo el algoritmo seleccionado para esta tarea Advanced Encryption
Standard (AES) [31]. AES ha sido adoptado como un estandar de cifrado por el gobierno de
los Estados Unidos [32], asi mismo, permite un cifrado en bloques, siendo posible alinear el

cifrado con la trasmision por bloques que se usara en el sistema.

Para poder generar una clave de sesiéon de forma segura se hara uso del cifrado asimétrico,
pues permite crear un canal seguro en el que se pueda compartir la clave. Posteriormente, el
sistema usara unicamente este cifrado, pues no presenta las claras limitaciones que presenta

el cifrado asimétrico.
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3.2 Fundamentos Tecnologicos

En este apartado se abordaran las tecnologias sobre las que se implementar4 la libreria. Se

explicara el motivo de su eleccion, asi como particularidades de cada tecnologia.

3.2.1 Lenguaje de Programacion: Python

Python [33] es un lenguaje interpretado, multiparadigma y multiplaraforma. Es indudable-
mente el lenguaje mas usado para ML, contando con una inmensa comunidad y desarrollos
relacionados con el sector. De este modo, teniendo presente que no existe una solucién simi-
lar a la que se va a implementar, se usara este lenguaje con el objetivo de alcanzar un mayor

publico potencial.

Ademas, la sintaxis y la multitud de librerias con las que cuenta ayudaran a abstraerse de
detalles irrelevantes para este proyecto, proporcionando un desarrollo rapido y agil en com-
paracion con otros lenguajes. Las librerias mas destacables que se han empleado son las si-

guientes:

« Threading: Libreria empleada para la concurrencia del sistema.

+ Pytest: Permite la creacion de pruebas unitarias que validen el funcionamiento del sis-

tema.
« Sphinx: Software que permite la generacion de documentacion desde el codigo fuente.

« Pycryptodome: Libreria que proporciona la implementacién de los principales algo-

ritmos criptogréaficos.

« Pytorch: Framework de ML empleado, en el proximo apartado 3.2.2 se trataran en pro-

fundidad sus caracteristicas y motivo de eleccién.
« Sockets: Libreria que permite la comunicacién entre nodos. De forma analoga, se tra-

taran en el apartado 3.2.3 los motivos de su eleecion asi como su funcionamiento.

Finalmente debe mencionarse que se han planteado otros lenguajes como Julia, Elixir, C++
o R. Como se ha mencionado, descartados a favor de Python esencialmente por no contar con

una comunidad tan solida de desarrolladores de ML.
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3.2.2 Librerias de ML

Hablando de frameworks para la creaciéon de RRNN.AA, Tensorflow [34] y PyTorch [35] son
los dos grandes candidatos. Ambos frameworks son de codigo abierto, permitiendo una sen-
cilla programacion de redes bajo un enfoque de alto nivel y la automatizacion del proceso de
diferenciacion automatica. TensorFlow esta algo mas centrado en la industria, mientras que

PyTorch tiene la reputacion de ser un framework enfocado en la investigacion.

En este caso, PyTorch se adapta mejor a las necesidades del proyecto, pues permite una pro-
gramacion sencilla gracias a los grafos de computacion dindmicos [36], muy similar a como
se programa en python. Esto supone una gran facilidad a la hora de probar agilmente distin-
tos modelos o variaciones del mismo, especialmente gracias a los altos niveles de abstraccion
que proporciona (en particular PyTorch Lightning). Asi mismo, la comunidad y la adopcién de

PyTorch estos tltimos afios es considerablemente superior a la de Tensorflow.

3.2.3 Libreria para el manejo de conexiones: TCP con sockets

A la hora de determinar que tecnologia emplear para las comunicaciones, se han planteado
soluciones de alto nivel como FastApi [37]. No obstante, se ha optado por sockets para el

manejo de conexiones Transmission Control Protocol (TCP) [38].

TCP es el principal protocolo sobre el que se basan los intercambios de informacién en la red.
Se ha optado por usar un protocolo de bajo nivel por la flexibilidad y rapidez que proporciona.
Ademas, la creacion de conexiones full-duplex bidireccionales basadas en flujos de datos se
adaptara facilmente al paradigma de paso de mensajes que se desea implementar. Sin embar-
go, soluciones como FastApi basadas en TCP como protocolo base, introducen mecanismos
innecesarios para el proyecto. Al mismo tiempo, esta libreria no esta orientada al paso de

mensajes, sino a la creacion de Application Programming Interface (API).

El disefio de TCP garantiza que el proceso de comunicacion pueda recuperarse ante situa-
ciones de corrupcion, pérdida, duplicacién o desorden de datos. Asi mismo, este protocolo
permite comunicaciones multiplataforma en redes heterogéneas, incluyendo mecanismos de

control de congestién y timeout.

Como se ha mencionado, se hara uso de sockets, pues es la API para la familia de protocolos
de Internet (en este caso TCP/IP) provista por todos los sistemas operativos modernos. Parti-
cularmente, se hara uso de los sockets de python. Este médulo, en esencia, proporciona acceso
a la interfaz de sockets del sistema operativo bajo el paradigma de orientacion a objetos en

python.
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Capitulo 4

Metodologia y Planificacion

N los siguientes apartados, primeramente se detallara el analisis de viabilidad y riesgos.
Acto seguido se definira la metodologia a seguir asi como la planificacion inicial, finali-

zando con el seguimiento del proyecto.

4.1 Analisis de viabilidad

Como en cualquier proyecto, serd necesario realizar un anélisis que ayude a determinar la
decision de si llevarlo a cabo, o no. El uso del analisis Fortalezas Oportunidades Debilidades
Amenazas (FODA) [39], permitira buscar y analizar, de forma proactiva y sistematica todas

las variables que intervienen en el proyecto, con el fin de determinar la viabilidad del mismo.

De este modo, la figura 4.1 muestra la matriz FODA analizando la situaciéon del proyecto.
A grosso modo, las fortalezas y oportunidades estaran asociadas a lo novedoso y 1util que
puede resultar el sistema. La utilidad del sistema se ve potenciada teniendo en cuenta el auge
de la Inteligencia Artificial en todos los sectores de la sociedad. En cambio, las debilidades
y amenazas estan sujetas nuevamente al riesgo que implica la realizaciéon de un producto
novedoso, como pudiera ser la falta de informacion y la incertidumbre ante la acogida de los

posibles clientes.

Como se ha tratado en el apartado de fundamentos 3.2, la libreria es perfectamente abordable
con las tecnologias mencionadas. Asi mismo, como se vera en préximos apartados, la estima-

cién en tiempo y costes es completamente asumible.

Finalmente, se concluye en que el proyecto es apto para ser realizado.
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Interno

Externo

Util

Perjudicial

Fortalezas

« Entorno descentralizado y escalable.

« Facilidad de uso para el usuario.

* Posibilidad y facilidad de ampliacion.

« Independencia de frameworks de ML.

« Privacidad.

« Documentacion.

« Posibilidad de despliegue de sistemas
de aprendizaje federado sin disponer
de una gran infraestructura.

Debilidades

e Cantidad de personal involucrado
realmente baja.

* Poca literatura cientifica e
informacién sobre el Aprendizaje
Federado Descentralizado en la que
apoyarse.

Oportunidades

 Ausencia de soluciones similares.

» Tendencias favorables en el mercado.

 Tendencia al auménto de porder
computo en dispositivos Edge.

« Posibilidad de emplear datos sujetos
a politicas de privacidad para el
entrenamiento de modelos.

* Proposicion de un nuevo método para
la agregacion de modelos empleando
el protocolo Gossip.

Amenazas

e Aparicion de un sistema similar en el
tiempo del desarrollo.

e Incertudumbre ante la reaccion del
mercado al producto.

Figura 4.1: Matriz resultante del analisis FODA del proyecto

4.2 Analisis de riesgos

En este apartado se elaborara un anélisis sobre los riesgos a los que estara sometido el de-
sarrollo del proyecto. Para cada riesgo detectado, se le asociara probabilidad de ocurrencia
y un nivel de criticidad. Dichos valores seran discretos, siendo definidos los intervalos que
representa cada unidad en las tablas 4.1 y 4.2 respectivamente. Ademas, seran tratadas las

consecuencias que ocasionaran los diferentes riesgos asi como las medidas paliativas o pre-

ventivas a aplicar.
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Nivel de apariciéon Probabilidad de ocurrencia
Muy bajo Menos de un 10%
Bajo Entre un % y un 25%
Medio Entre un 25% y un 50%
Alto Entre un 50% y un 75%
Muy Alto Mas de un 75%

Tabla 4.1: Especificacion de la probabilidad de ocurrencia para los diferentes niveles de riesgo.

Nivel de criticidad Nivel de apreciacion
Escaso Se aprecia muy poco en el proyecto
Leve Se aprecia poco en el proyecto
Moderado Se aprecia en el proyecto
Critico Se aprecia mucho en el proyecto
Extremo Se cancelaria el proyecto

Tabla 4.2: Especificacién de la probabilidad de ocurrencia para los diferentes niveles de riesgo.

De esta forma, en la tabla 4.3, se enumeraran los riesgos detectados, siendo ordenados por
un nivel de criticidad descendente. Como se podra apreciar, algunos riesgos son inevitables y

para otros, se tratara de prevenir o mitigar sus efectos.

Riesgo 1: Aparicion de una libreria idéntica

Probabilidad Baja Nivel de criticidad Extremo

Dependiendo de lo similar y sélida que sea la libreria podria
Causas

llegarse a cancelar el proyecto.

Adopcién de metodologia 4gil que permita cambiar los requisitos
Medidas preventivas

buscando la diferenciaciéon con la libreria competente.

Riesgo 2: Baja del estudiante

Probabilidad Media Nivel de criticidad Critica
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Continuacién de la tabla 4.3.

Dependiendo de la gravedad, podria arrastrar grandes retrasos
Causas

en el proyecto.

Medidas preventivas Asuncion del riesgo.

Riesgo 3: Rendimiento de modelos considerablemente inferiores a entrenamientos clasicos

Probabilidad Baja Nivel de criticidad Critico

Supondré analizar cautelosamente el sistema, tratando de detectar y
Causas

solucionar los errores que lo induzcan.

Medidas Realizacién continua de pruebas empleando toy problems.

Riesgo 4: Pérdida del codigo fuente

Probabilidad Media Nivel de criticidad Critico
Causas Supondra volver a realizar todo el trabajo.
Medidas Uso de software de control de versiones y backups.

Riesgo 5: Sistema demasiado complejo

Probabilidad Media Nivel de criticidad Moderada
Supondra aplicar re-ingeniaria, retrasando considerablemente el
Causas
proyecto.
Medidas Se aplicaran multitud de patrones y principios de disefio.

Riesgo 6: Pérdida o destruccion del equipo

Probabilidad Baja Nivel de criticidad Moderada

Implicaria un leve retraso y el coste econémico de volver a
Causas

adquirir el equipo.

Medidas Asuncioén del riesgo.

Riesgo 7: Baja de algtn director del proyecto

Probabilidad Media Nivel de criticidad Moderada
Causas Podria provocar algun leve retraso.
Medidas Asuncioén del riesgo.

Riesgo 8: Rechazo solicitud pare uso del CESGA
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Continuacién de la tabla 4.3.

Probabilidad Muy Baja Nivel de criticidad Moderada

Supondra prescindir de los resultados de simulaciones con alto
Causas

nimero de nodos.

Medidas Asuncién del riesgo.

Riesgo 9: Malas estimaciones en el tiempo de desarrollo

Probabilidad Alta Nivel de criticidad Leve

Causas Dependiendo de la gravedad, inducira retrasos en en proyecto.

Estimacion temporal con holgura, sin estimar tiempos demasiado
Medidas

acortados.

Tabla 4.3: Especificacion de riesgos subyacentes al proyecto.

En conclusién, los riesgos que afectan a este trabajo, asi como sus medidas paliativas o pre-

ventivas son aceptables para poder llevar a cabo el proyecto.

4.3 Metodologia

Para la realizacion del proyecto, se ha hecho uso de una metologia agil. Concretamente, se
ha empleado una adaptacién de SCRUM [40] para proyectos individuales. Este marco de
trabajo garantizara una rapida obtencion de resultados intermedios mediante un desarrollo
iterativo dividido en sprints. Asi mismo, SCRUM permite no concretar inicialmente los re-
quisitos, y al tratarse de una metodologia agil, permitira una rapida respuesta y ajuste del
proyecto ante la posible apariciéon de nuevos papers o librerias. De esta forma, SCRUM es al-
tamente flexible y rapido, cuadrando a la perfeccion con los posibles cambios de requisitos y

naturaleza del proyecto.

Como se ha mencionado, SCRUM es un marco de trabajo y no una metodologia, permitiendo
adaptarlo sencillamente a cada proyecto. En este caso, se modificara levemente para que encaje

con un proyecto individual tutorizado.
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4.3.1 Variaciones sobre SCRUM

En el proyecto, inicamente estaran involucrados los directores y el alumno. El alumno sera
responsable de la realizacién del trabajo, mientras que los directores guiaran, evaluaran y va-
lidaran el mismo. Por este motivo, los roles de SCRUM tendran que ser adaptados. El resultado

es el siguiente:

« Equipo de desarrollo (Development Team): Rol equivalente al del SCRUM original,

con la salvedad de que Gnicamente habra un desarrollador, el alumno.

- Responsable del funcionamiento de SCRUM (Scrum Master): Rol llevado a cabo

por el alumno, idéntico al rol de SCRUM original.

« Propietario del producto (Product Owner): Rol desempenado por los tutores. El Pro-
duct Owner gestionara el backlog y asegurard que el trabajo realizado sea adecuado
desde la perspectiva del Trabajo de Fin de Grado (TFG). Las historias de usuario seran
substituidas por casos de uso uso, pues permiten una especificacién méas detallada de

lo que el sistema debe hacer ante las iteraciones de diferentes actores.

Tras finalizar cada sprint, el Product Owner intervendra evaluando y opinando sobre
los resultados obtenidos. Asimismo, en caso de haber algtin contratiempo, se realizaran
reuniones esporadicas y consultorias. En definitiva, deben de estar siempre en contacto

para cubrir el vacio que deja la ausencia de mas opiniones.

Debido a la disponibilidad de los tutores, asi como el hecho de que el equipo de desarrollo
esté formado por un Gnico miembro, se eliminaran las reuniones diarias (daily meeting). No
obstante, por parte del alumno debe existir una continua auto-reflexion, destacando el anélisis,

critica y adaptacion.

Finalmente, debe mencionarse el uso de un tablero Kanban para la rapida visualizacion del
estado del proyecto. En las figuras de la planificacion, por ejemplo en la figura 4.3, puede

observarse dicho tablero.

4.3.2 Ciclo de Vida

El ciclo de vida propuesto para la elaboracién del proyecto consta de las siguientes fases:

1. Agregacion de tareas al backlog: Primeramente, se determinaran los requisitos de-
seables desde un punto de vista de alto nivel. Acto seguido, se segmentaran los requisitos

en tareas muy concretas que seran afladidas al backlog.
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2. Organizacion sprints: Las tareas del backlog seran distribuidas a diferentes sprints.

3. Ejecucion sprint: Desarrollo de cada sprint. Las fases que conformaran cada sprint
seran: analisis, disefio, implementacion y pruebas. Su duracion sera de entre 2 y 4

semanas aproximadamente.

4. Inspecccion y adaptacion: Analisis y validacién de tanto los resultados obtenidos

como el proceso (orientado a mejorar debilidades en proximos sprints).

5. Analisis por parte tutores: Con el sprint finalizado, se mostraran los resultados a los
tutores. Es una de las etapas mas importantes, pues es donde se obtendra un feedback

de un punto de vista diferente al del alumno.

6. Vuelta al paso 1. hasta finalizar las tareas del backlog y hallarse satisfecho con la calidad

obtenida.

4.4 Planificacion

A pesar del dinamismo de la metodologia usada, para la estimacién y organizacién inicial del
proyecto, se ha creado un diagrama de Gantt tentativo, éste se encuentra detallado en las
tablas A.1, A.2 y A.3. Los sprints planteados en esta planificacién temporal seran tratados en
el proximo subapartado. Como puede apreciarse, el inicio del proyecto esti datado el 21 de

febrero de 2022, siendo el 27 de julio de 2022 la fecha estimada de finalizacion del mismo.

En cuanto a los costes, en las tablas 4.4, 4.5 y 4.6 se detallan los costes humanos, materia-
les y totales respectivamente. Destaquese que los salarios de cada perfil han sido obtenidos

haciendo la media de la oferta salarial espafola en talent.com.

Equipo Tiempo dedicado (h) Precio (€/h) Coste Total (€)
Analista 224 15,36 3360
Programador 920 14,42 13432
Director 108 25,73 2778,84
Total 19570,84

Tabla 4.4: Tabla con los costes estimados del personal en planificacién inicial
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Equipo Tiempo utilizado (h) Precio (€/h) Coste Total (€)
MacBook Pro 13” 1252 0,169 211,588
Ordenador Sobremesa 40 0,219 8,76
Raspberry Pi 4 40 0,007 0,28
Nodo Cesga 3 1,92 5,76
Total 226,388

Tabla 4.5: Tabla con los costes estimados del equipo necesario

Coste estimados asociados al personal 19570,84
Coste estimados asociados al equipo 226,388
Total 19797,228

Tabla 4.6: Tabla con los costes totales iniciales estimados del proyecto

4.4.1 Sprints

Como se ha comentado en el apartado previo 4.3, el desarrollo de la libreria se dividira en
breves periodos temporales, resultando un desarrollo iterativo incremental. A continuacion,

se detallaran los intervalos temporales o sprint planteados inicialmente para el proyecto. Des-

taquese que durante el desarrollo, esta planificacién podra verse modificada.

Sprint 0: Preparacion del proyecto

Sprint inicial del proyecto y uno de los mas densos. En éste se estudiaran las bases teéricas y
tecnologias a aplicar. Estas tareas seran indispensables para analizar la viabilidad y riesgos del
proyecto asi como realizar un estudio de mercado. Finalmente se ha realizado la planificacién

inicial tentativa del proyecto. En la figura 4.3, podran observarse las tareas que formaran el

sprint.
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Product Backlog « || Sprint Backlog Doing Reviewing Done
Estructuracion libreria Planificacién Proyecto + Afiada una tarjeta + Afiada una tarjeta + Afiada una tarjeta

Iniciar Nodo Estudio Aprendizaje Federado y
e Protocolos Gossip

Detener Nodo
Estudio Tecnologias
Definicion Protocolo Comunicacion
Estudio de mercado
Conectar Nodos (completamente
conectados) Andlisis viabilidad

Desconectar Nodos + Afiada una tarjeta

Obtener Vecindario

HearBeats

Iniciar Entrenamiento (flujo)
Agregacion Federada
Integracién de PyTorchLightning

Meétricas con Tensorboard

Figura 4.2: Tablero Kanban para la visualizacion de la metodologia SCRUM en el sprint de
preparacion.

Sprint 1: Arquitectura p2p completamente conectada

Primer sprint dedicado al desarrollo. En éste, se buscara estructurar la libreria y crear un sis-
tema p2p base sobre el implementar el Aprendizaje Federado en proximas iteraciones. Nue-

vamente, en la figura 4.4 se observaran las diferentes tareas que conforman el sprint.

Destaquese que con el fin de facilitar el desarrollo, los nodos se organizaran en una arquitec-

tura completamente conectada temporal.

Product Backlog « || Sprint Backlog Doing Reviewing Done
Iniciar Entrenamiento (flujo) Estructuracion libreria + Afiada una tarjeta + Afiada una tarjeta Planificacién Proyecto
Agregacion Federada Iniciar Nodo Estudio Aprendizaje Federado y
Protocolos Gossip
Integracién de PyTorchLightning Detener Nodo
Estudio Tecnologias
Métricas con Tensorboard Definicion Protocolo Comunicacion
Estudio de mercado
Detener Entrenamiento Conectar Nodos (completamente
e conectados) Andlisis viabilidad
Parametrizar y Configurar
Entrenamiento Desconectar Nodos + Afiada una tarjeta =]

Modelos y datos propios: Validacién Obtener Vecindario
con Toy Problem MNIST
HearBeats
Subconjuntos Entrenamiento
+ Afiada una tarjeta

Validacién de modelos usando
conjuntos test

Gossip para difusién de mensajes

Gossip para difusién de modelos

Figura 4.3: Tablero Kanban para la visualizacion de la metodologia SCRUM en el 1° sprint.
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Sprint 2: Aprendizaje Federado

Sprint destinado a la inclusion del Aprendizaje Federado en la red p2p. Obsérvese en la figura

4.5 las diferentes tareas que conforman el sprint.

Product Backlog
Gossip para difusién de mensajes
Gossip para difusién de modelos
Gossip para agregacién de modelos

Eliminacién restricciones topologia
completamente conectada

Sprint Backlog Doing Reviewing

Iniciar Entrenamiento (flujo) + Afiada una tarjeta 2 + Afiada una tarjeta )

Agregacion Federada
Integracién de PyTorchLightning

Modelos y datos propios: Validacién
con Toy Problem MNIST

Creacién mecanismo de cifrado

Meétricas con Tensorboard

Integracion mecanismo de cifrado

Detener Entrenamiento

Pruebas de despliegue
Pruebas de simulacién

Pruebas con datos non-iid

+ Afiada una tarjeta

Parametrizar y Configurar
Entrenamiento

Subconjuntos Entrenamiento

Validacién de modelos usando
conjuntos test

+ Afiada una tarjeta

Done
Planificacién Proyecto

Estudio Aprendizaje Federado y
Protocolos Gossip

Estudio Tecnologias

Estudio de mercado

Andlisis viabilidad

Estructuracion libreria

Iniciar Nodo

Detener Nodo

Definicion Protocolo Comunicacion

Conectar Nodos (completamente
conectados)

Desconectar Nodos

Obtener Vecindario

Figura 4.4: Tablero Kanban para la visualizacion de la metodologia SCRUM en el 2° sprint.

Sprint 3: Protocolo Gossip

El tercer sprint de desarrollo del proyecto tendra como objetivo implementar e integrar el

protocol Gossip en las comunicaciones de la red p2p. De forma anéloga a los sprints previos,

en la figura 4.5 se detallan las tareas de esta iteracion.

Product Backlog

Eliminacién restricciones topologia
completamente conectada

Creacién mecanismo de cifrado
Integracién mecanismo de cifrado
Pruebas de despliegue

Pruebas de simulacién

Pruebas con datos non-iid

+ Afiada una tarjeta

Sprint Backlog Doing Reviewing

Gossip para difusién de mensajes + Afada una tarjeta ~+ Afada una tarjeta
Gossip para difusion de modelos

Gossip para agregacién de modelos

+ Afiada una tarjeta E=]

Done
Planificacién Proyecto

Estudio Aprendizaje Federado y
Protocolos Gossip

Estudio Tecnologias

Estudio de mercado

Andlisis viabilidad

Estructuracion libreria

Iniciar Nodo

Detener Nodo

Definicién Protocolo Comunicacion

Conectar Nodos (completamente
conectados)

Desconectar Nodos

Obtener Vecindario

Figura 4.5: Tablero Kanban para la visualizacion de la metodologia SCRUM en el 3° sprint.
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Sprint 4: Cambio de topologia

El objetivo de este 4° sprint sera el de eliminar la topologia completamente conectada imple-
mentada temporalmente en el 1° sprint. Gracias a ya tener implementado el protocolo Gossip,
unicamente se tendra que adaptar el sistema, no crear funcionalidades como tal. De nuevo, en

la figura 4.6, podra observase el tablero Kanban con las tareas para este sprint.

Product Backlog Reviewing Done

Sprint Backlog Doing

Creacién mecanismo de cifrado Eliminacién restricciones topologia + Afiada una tarjeta

completamente conectada

+ Afiada una tarjeta Planificacién Proyecto

Integracién mecanismo de cifrado Estudio Aprendizaje Federado y

Protocolos Gossip

+ Afiada una tarjeta

Pruebas de despliegue
Estudio Tecnologias
Pruebas de simulacién
Estudio de mercado
Pruebas con datos non-iid
Andlisis viabilidad

+ Afada una tarjeta
Estructuracion libreria

Iniciar Nodo
Detener Nodo
Definicién Protocolo Comunicacion

Conectar Nodos (completamente
conectados)

Desconectar Nodos

Obtener Vecindario

Figura 4.6: Tablero Kanban para la visualizacion de la metodologia SCRUM en el 4° sprint.

Sprint 5: Cifrado en las comunicaciones

Ultimo sprint de desarrollo. En éste, se buscara cifrar las comunicaciones entre nodos del
sistema p2p, buscando dotar al sistema de confidencialidad y privacidad en la comunicacién.

Véanse en la figura 4.7 las tareas a realizar.

Product Backlog Sprint Backlog Doing Reviewing Done
Pruebas de despliegue Creacion mecanismo de cifrado + Afada una tarjeta =] ~+ Afada una tarjeta =} Planificacién Proyecto

Pruebas de simulacion Integracién mecanismo de cifrado Estudio Aprendizaje Federado y
Protocolos Gossip

Pruebas con datos non-iid + Afiada una tarjeta

Estudio Tecnologias
+ Afiada una tarjeta

Estudio de mercado
Andlisis viabilidad
Estructuracién libreria
Iniciar Nodo

Detener Nodo

Definicién Protocolo Comunicacion

Conectar Nodos (completamente
conectados)

Desconectar Nodos

Obtener Vecindario

Figura 4.7: Tablero Kanban para la visualizacion de la metodologia SCRUM en el 5° sprint.
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CAPITULO 4. METODOLOGIA Y PLANIFICACION

Sprint 6: Aplicacion Practica

En éste ultimo sprint del proyecto, se ejecutaran diferentes pruebas, validando y estudiando el
comportamiento de la libreria desarrollada en diferentes entornos. Nuevamente, en la figura

4.5 puede apreciarse el tablero Kanban con las diferentes tareas que conforman el sprint.

Product Backlog -+ | sprint Backlog -« I Doing I Reviewing || Done

+ Afiada una tarjeta @ [ Pruebas de despliegue + Afiada una tarjeta a + Afiada una tarjeta @ W Planificacion Proyecto

Pruebas de simulacion Estudio Aprendizaje Federado y
e Protocolos Gossip
Pruebas con datos non-iid
Estudio Tecnologias

+ Afiada una tarjeta

Estudio de mercado

Andlisis viabilidad

Estructuracion libreria

Iniciar Nodo

Detener Nodo

Definicion Protocolo Comunicacion

Conectar Nodos (completamente
conectados)

Desconectar Nodos

Obtener Vecindario

Figura 4.8: Tablero Kanban para la visualizacion de la metodologia SCRUM en el 6° sprint.

4.5 Resultado del seguimiento

Gracias a que no han existido modificaciones en los requisitos, la planificacién tentativa ha
sido, por lo general, bastante acertada. No obstante, se ha producido un retraso de una se-
mana en el 2° sprint. Tratando de no sobrecargar dicho sprint, las tareas de validacion con
conjuntos test y creacion de conjuntos de entrenamiento seran trasladadas a un nuevo sprint

que precederi al tercero.

Para visualizar el progreso del proyecto se empleara un Burn Down Chart. Este es usado en
metodologias agiles como SCRUM para visualizar el trabajo pendiente. Las tareas del backlog
seran cuantizadas proporcionalmente a su cantidad de trabajo asociada, restando ese valor
del trabajo total cuando se finalicen. De este modo, en la figura 4.9 se aprecia el progreso del
proyecto frente a su ejecucion ideal. Apréciese el retraso que se produce con el inicio del 2°

sprint, del cual el proyecto no se volvera a recuperar.
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CAPITULO 4. METODOLOGIA Y PLANIFICACION
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Figura 4.9: Burn Down Chart del proyecto

De forma similar, en los diagramas de Gantt de seguimiento A.4, A.5 y A.6 puede apreciarse
la variacion con las tareas planificadas de forma tentativa. Nuevamente, debe apreciarse el
retraso inducido por la inclusion del sprint mencionado previamente, siendo las demas esti-

maciones correctas.

Los costes que ha implicado el retraso han sido infimos. Los costes humanos, materiales y

totales seran detallados en las tablas 4.7, 4.8 y 4.9 respectivamente.

Equipo Tiempo dedicado (h) Precio (€/h) Coste Total (€)
Analista 232 15,36 3563,52
Programador 987,2 14,42 14235,424
Director 116 25,73 2984,68
Total 20783,624

Tabla 4.7: Tabla con los costes finales del personal en planificacion inicial
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CAPITULO 4. METODOLOGIA Y PLANIFICACION

Equipo Tiempo utilizado (h) Precio (€/h) Coste Total (€)
MacBook Pro 13” 1335,2 0,169 225,6488
Ordenador Sobremesa 40 0,219 8,76
Raspberry Pi 4 40 0,007 0,28
Nodo Cesga 3 1,92 5,76
Total 240,449

Tabla 4.8: Tabla con los costes finales del equipo necesario

Coste finales asociados al personal 20783,624
Coste finales asociados al equipo 240,449
Total 21024.0728

Tabla 4.9: Tabla con los costes totales finales del proyecto
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Capitulo 5

Desarrollo de la Libreria

STE capitulo detallara los pasos necesarios para la elaboracién y validacién de la libreria de
E soporte al Aprendizaje Federado sobre redes p2p. Siendo coherentes con la metodologia,
habra una seccion por cada sprint. Los sprints centrales abordaran el desarrollo del sistema,
dedicando el primero a la preparacion del proyecto y el tltimo a la elaboraciéon de pruebas

sobre el sistema desarrollado.

5.1 Sprint 0: Preparacion del proyecto

Sprint inicial de preparacién del proyecto. En este intervalo temporal, se han realizado diversas
actividades previas al desarrollo de la libreria. Por lo tanto, se han realizado tareas relativas a
la planificacion, estudio de mercado, analisis de viabilidad y analisis de riesgos del proyecto,
asi como tareas de estudio sobre los conceptos y tecnologias a aplicar (véanse en los capitulos

2, 3y 4 respectivamente).

En el proximo apartado inicamente se trataran los requisitos de la libreria, pues la mayoria

del trabajo realizado en este sprint ya ha sido tratado en la memoria.

5.1.1 Analisis de Requisitos

En esta seccion se especificaran los requisitos de la libreria. Dichos requisitos estan amplia-

mente relacionados con los objetivos del proyecto.
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CAPITULO 5. DESARROLLO DE LA LIBRERTA

Requisitos Funcionales

RF1 El usuario podra gestionar un nodo, entiendo como tal el poder iniciar y detener su

operativa.

RF2 El usuario podra gestionar el vecindario de un nodo. Es decir, podra conectarse y des-

conectase de otros nodos asi como obtener sus vecinos actuales.

RF3 El usuario podra gestionar el Aprendizaje Federado en la red por medio de un nodo,
iniciandolo o deteniéndolo. Al inicio, el usuario debera establecer el nimero de rondas

y epochs.

RF4 El usuario podra visualizar informacion del proceso y estado del aprendizaje. También,

podra visualizar graficas y métricas del entrenamiento.

RF5 Los nodos se auto-organizaran en el proceso de aprendizaje. La eleccion de candidatos

para la mejora del modelo y validacién en cada ronda también sera auto-gestionada.

RF6 El usuario podra agregar o modificar el modelo y los datos, permitiendo una facil inte-

gracion con cualquier framework de aprendizaje maquina.

RF7 El usuario tendra la posibilidad de crear y usar de diferentes agregadores federados de

forma sencilla.

RF8 El usuario podra establecer facilmente valores a los parametros del sistema. Estos pa-
rametros seran realativos a gossip, timeouts y valores de configuracién del Aprendizaje

Federado, entre otros.

RF9 Alahorade iniciar un nodo, el usuario podra indicar si su futura actividad formara parte
de un entorno simulado o desplegado. La principal diferencia residira en que para los
entornos simulados se prescindira de elementos que produzcan un overhead innecesario
para una ejecucion simulada. Por ejemplo, en entornos simulados debe prescindirse del

cifrado.

Requisitos No Funcionales

RNF1 Disponibilidad: Requisito no funcional implicito en p2p.

RNF2 Robustez: El sistema debe ser tolerante a fallos, continuando con su operativa pese a

la aparicion errores.
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CAPITULO 5. DESARROLLO DE LA LIBRERTA

RNF3 Escalabilidad: No deben existir problemas de rendimiento con el aumento del nimero

de nodos.

RNF4 Privacidad: Puesto que la privacidad es una de las caracteristicas mas deseables del
Aprendizaje Federado, se incluirdin mecanismos adicionales para preservar la privacidad

en las comunicaciones.

RNF5 Extensibilidad: La libreria debe estar disefiada orientada a una sencilla ampliacion de
sus caracteristicas. Destacaran por lo tanto la posible inclusion de nuevas librerias de

ML asi como la ampliacién de algoritmos de agregacion federada.

RNF6 Usabilidad: El uso de la libreria debe estar orientado al usuario, permitiendo un uso in-
tuitivo de la misma. La existencia de documentacion facilitara la curva de aprendizaje

inicial.
RNF7 Los nodos deben poder ser ejecutados por dispositivos de bajas prestaciones.

RNF8 El comportamiento por parte del nodo serd completamente asincrono y no bloqueante,

siendo ejecutado en background.

5.2 Sprint 1: Arquitectura p2p completamente conectada

Este sprint, se centrara en la creacion de la estructura inicial de la libreria, asi como un sistema
p2p sencillo (véase el apartado 3.1.3). A pesar de que ain no se incorporara ninguna funciona-
lidad de aprendizaje, el disefio de la red y los protocolos de comunicacién deben tener presente

la inminente inclusiéon de los mismos.

5.2.1 Analisis

Los casos de uso a implementar en este sprint se encuentran en el diagrama de casos de uso de
la figura 5.1, siendo detallados en la tabla 5.1. Debe apreciarse que inicamente son abordados
casos de uso basicos para la gestion de la red p2p, existiendo un tnico actor: el usuario de la
libreria. Esto es debido a que el usuario sera el unico capaz de interactuar con la red p2p por

medio de los nodos que posea.

Con el objetivo de facilitar el desarrollo inicial, se hara uso de una topologia completamen-
te conectada. Esta decision sera de caracter temporal, debido a que una red completamente

conectada tiene una escalabilidad muy limitada.
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CU-1: Iniciar Nodo

Descripcion

El usuario inicia el nodo. Involucra su creacidn.

Requisitos abordados

RF1, RF9.

Precondiciones

El nodo no debe estar iniciado.

Postcondiciones

El nodo estara a la escucha de conexiones entrantes.

Flujo Alternativo

El nodo no sera iniciado pues ya se encuentra iniciado.

CU-2: Detener Nodo

Descripcion

El usuario detiene la operativa de un nodo en concreto.

Requisitos abordados

RF1.

Precondiciones

El nodo debe estar iniciado.

Postcondiciones

Todos los procesos que pudiese estar ejecutando el nodo seran

detenidos.

Flujo Alternativo

El nodo no se detendra pues ya se encuentra detenido.

CU-3: Conectar Nodos

Descripcion

El usuario conecta un nodo con otro. En este caso, para garantizar una
topologia completamente conectada también se conectara a todos los

nodos vecinos del nodo contra el que se desea realizar una conexion.

Requisitos abordados

RF2.

Precondiciones

Los nodos a conectar deben estar iniciados y no debe existir una conexién

entre ellos.

Postcondiciones

Los nodos deben resultar conectados.

Flujo Alternativo

La conexion no se efectuara.

CU-4: Desconectar Nodos

Descripcién

El usuario desconecta un nodo de otro.

Requisitos abordados

RF2.

Precondiciones

Los nodos a desconectar deben estar iniciados y conectados.

Postcondiciones

Los nodos deben resultar desconectados.

Flujo Alternativo

Los nodos no se desconectran al no hallarse conectados.
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Continuacién de la tabla 5.1.

CU-5: Obtener Vecindario

Descripcién El usuario puede solicitar la lista de vecinos del nodo.

Requisitos abordados RF2.

Precondiciones El nodo debe estar iniciado.

Postcondiciones Ninguna.

Flujo Alternativo Se devolvera una lista vacia pues un nodo no iniciado no tiene vecinos.

Tabla 5.1: Tabla de casos de uso implementados para el 1° sprint.

Detener Nodo

Conectar Nodos
Desconectar Nodos
Obtener Vecindario

Figura 5.1: Diagrama de casos de uso del 1° sprint.

Gestionar Nodo

Usuario

Gestionar Vecincario

5.2.2 Diseno

Se ha tratado de crear una base robusta y ampliable, disefiada de forma flexible y sencilla,
buscando facilitar el uso, la comprensiéon y la modificacién por parte del usuario. De este
modo, en la figura 5.2 puede observarse el disefio planteado, siendo sus principales clases las

siguientes:

« BaseNode: Nodo base. Implementa funcionalidades basicas de un nodo p2p.

+ NodeConnection: Clase encargada de gestionar las conexiones entre nodos.
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« Heartbeater: Implementa un mecanismo basico de heartbeat.

« CommunicationProtocol: Clase encargada de gestionar la comunicacién entre los no-
dos. Definira un protocolo de mensajes de modo que, cuando un mensaje sea valido,

ejecutara el codigo correspondiente.

Puesto que la comunicacién entre nodos es una de las partes que méas se ampliaré, se
ha disefiado haciendo uso del patron comando, buscando faciles ampliaciones y mo-

dificaciones en el repertorio de comandos.

« Events, Observable y Observer: Con el objetivo de minimizar el acoplamiento, se ha
aplicado el patron observador. Este sera empleado para controlar los diferentes even-
tos que puedan suceder en los componentes de BaseNode. Nuevamente, el patrén ga-

rantiza un proceso de ampliacion trivial.

Para comprender de forma mas detallada el funcionamiento de los nodos, en el diagrama de
secuencia de la figura B.1 se detalla el proceso de conexién. Debe prestarse especial atenciéon
a como el nodo recibe un mensaje para la conexién, empleando CommunicationProtocol para
su comprension, y al proposito de los bucles: el de BaseNode para crear nuevas conexiones y

el de NodeConnection para recibir mensajes de una conexién.

A continuacidn, se comentaran algunos aspectos de disefio relativos a dos de los puntos mas
importantes de la libreria como son: el protocolo de comunicacién y la robustez ante posibles

caidas o fallos de este.

Protocolo de comunicacion

Como se ha mencionado con anterioridad, se ha decidido usar TCP como protocolo base para
el manejo de comunicaciones (véase en el apartado 3.2.3 la justificacién de la decision). Este
protocolo sera, por tanto, el encargado de gestionar las transmisiones entre los diferentes
nodos. Las transmisiones seran codificadas en 8-bit Unicode Transformation Format (UTF-8)
debido a que permite representar cualquier caracter unicode. Los mensajes planteados para el

protocolo de comunicaciones seran tratados a continuacion:

+ BEAT: Mensaje utilizado para el mecanismo heartbeat. Cuando se lleve una cantidad
de tiempo determinada sin recibir ninguno, se asumira algun tipo de contratiempo en

la ejecucion.

« CONNECT <ip> <port> <full>: Mensaje usado para establecer la conexion entre dos

nodos. Se indica la direccion y el puerto del nodo que origina el mensaje para facili-
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<<uses>> (

Observer

+ update(event, obj)

<<uses>>

Observer Pattern

Observable

+ Observable()
+ add_observer(observer)
+ notify(event, obj)

BaseNode Heartbeater NodeConnection
# terminate_flag 1 1| - terminate_flag . .
+ host . - node._name terminate_flag
- socket
+ port - addr
- node_socket
+ round + Heartbeater(node_name)
+ totalrounds +stop() + NodeConnection(nodo_padre,socket,addr)
o + get_addr()
+ Node(host,port,model) 1 " + g:et,name()
+ get_addr() + o;:j(()
+get_name() + send()
+ notify_conn_to()
+stop() + notify_heartbeat()
- process_new_connection(socket,h,p,full) -
- send(h,p,data,persist)
+ connect_to(h,p,full)
+ disconnect_from(h,p)
+ get_neighbor(h,p) 1
+ get_neighbors()
+ add_neighbor(n)
+rm_neighbor(n)
+ broadcast(msg,exc)
T
! 1
l
|
| CommunicationProtocol
: +command_dict
|
| + CommunicationProtocol(command_dict)
| + process_connectior callback)
| <<uses>> + process_message(msg)
S - - - - - - - - - - - - - - - - - - - - —-- - - - - — > exec(action,args)
+ build_beat_msg() <<static>>
+ build_stop_msg() <<static>>
+ build_connect_msg() <<static>>
+ build_connect_to_msg() <<static>>
asynchronous
Thread
1
+ start()
+run()
0.1 Command
Pattern
Command
+ Command(parent_node,node_connection)
commands that need base node +exexture("args))
BaseNode i NodeC functionality will use the observer

tar el manejo de conexiones. Si la opcidn full esta activa, se emitiran a todos los veci-

nos mensajes CONNECT_TO. Haciendo esto con todas las conexiones originara una red

pattern and events

Conn_to_cmd

Beat_cmd

Stop_cmd

Figura 5.2: Diagrama de clases del 1° sprint

completamente conectada.

« CONNECT _TO <ip> <port> Mensaje usado para indicarle a un nodo que inicie una

conexion con otro.

o STOP: Este mensaje finaliza la conexion entre dos nodos.
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Debe recalcarse que la clase CommunicationProtocol opera como el componente invoker den-
tro del patrén comando, recibiendo mensajes procedentes de conexiones TCP y computando
los comandos correspondientes. En la figura B.2 del proximo sprint podra apreciarse el fun-

cionamiento de este componente en un diagrama de secuencia.

Robustez

A estas alturas, como ain no se esta ejecutando un proceso de Aprendizaje Federado, las
caidas abruptas no implicaran grandes consecuencias. No obstante, se ha asegurado de que

las caidas no perjudiquen el sistema.

Con el uso de heartbeatsy el control en las conexiones TCP, se tendra nocion de si un determi-

nado nodo esta funcionando correctamente, para en caso contrario, eliminarlo del vecindario.

5.2.3 Implementacion

En primer lugar, el c6digo se ha estructurado y organizado siguiendo los estandares de python
[41]. Se ha hecho uso de wheel, una de las herramientas que proporciona el ecosistema de
python para distribuir librerias empaquetadas (wheel packaging standard [42]). Asi, también,

destaca la configuracion de sphinx para la documentacion de la libreria.

Se han usado las librerias threading para el asincronismo y socket para manejar las conexio-
nes TCP, siendo una implementacién trivial, pues el principal objetivo ha sido el disefio. No

obstante, cabe destacar un par de elementos dentro de la implementacién como son:

« Por cada vecino que tenga un nodo, se dejara una conexion abierta.

« Los heartbeats no son procesados, se usan para resetear un timeout ya implementado

por la clase socket (al recibir un mensaje se resetea).

« Sila conexion de un nodo con otro es interrumpida, esta no se levantara, rompiendo la
estructura completamente conectada. Se ha decidido dejarlo asi puesto que la topologia

completamente conectada es inicamente temporal.
« La recepcién de mensajes usando sockets trabaja con buffers, es decir, cuando se recibe
un mensaje, realmente se leen una cantidad determinada de bytes en el buffer.

Este funcionamiento combinado con el uso de threads puede propiciar que se estén
mandando varios mensajes a la vez, acamulandolos en el buffer de recpecion. La lectura

y procesamiento multi-mensaje ha mitigado este problema.

43



CAPITULO 5. DESARROLLO DE LA LIBRERTA

5.2.4 Pruebas

Se han realizado multiples pruebas de unidad, las cuales han buscado validar la funcionalidad
y comprobar la tolerancia a fallos del sistema p2p basico. En la tabla 5.2 puede apreciarse
una descripcion de las pruebas realizadas, validando aparte de la funcionalidad, la tolerancia
a fallos. Las pruebas han demostrado un buen funcionamiento del sistema, proporcionando

una cobertura del 91% del codigo.

Prueba 1.1: Conexion de nodos

Descripcion Se iniciaran y conectaran dos nodos, validando que se agreguen al vecindario.

Resultados Obtenidos Dos nodos perfectamente conectados.

Prueba 1.2: Conexion a nodos invalidos

L Tratara de conectarse a un nodo con una direccion invalida, asegurandose que
Descripcion
no se agregue ningin nuevo nodo a la lista de vecinos.

Resultados Obtenidos Un nodo sin nuevos vecinos.

Prueba 1.3: Conexion nodos completamente conectados

L Se conectaran y desconectaran cuatro nodos, validando que se mantenga una
Descripcion
topologia completamente conectada.

Resultados Obtenidos Nodos completamente conectados, respetando la topologia.

Prueba 1.4: Validacion multimensaje

L Se enviaran a un nodo multiples mensajes en un solo envio. El nodo destinatario
Descripcion
debe comprender su significado sin producir errores.

Resultados Obtenidos Comprension de multiples mensajes sin errores.

Prueba 1.5: Validacién mensajes erroneos

L Dados dos nodos conectados, se creara un mensaje erréneo, validando que los
Descripcion
nodos se desconecten ante la ocurrencia del mismo.

Resultados Obtenidos Dos nodos desconectados.

Prueba 1.6: Validacion de operabilidad sin errores ante la ocurrencia de los mismos

Dados cuatro nodos completamente conectados, se iran introduciendo errores
Descripcion en los mismos, buscando la desconexioén de nodos para no perjudicar al sistema.

Los errores introducidos son: cierre abrupto del socket y detencion del heartbeater.

Resultados Obtenidos Control de los errores por parte de los nodos.

Tabla 5.2: Tabla explicatoria con pruebas unitarias realizadas en el sprint 1.
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5.3 Sprint 2: Aprendizaje Federado

Este sprint tendra como objetivo implementar Aprendizaje Federado sobre la red p2p ya crea-

da.

5.3.1 Analisis

Los nuevos casos de uso a implementar permitiran, en esencia, el inicio y detenimiento del

aprendizaje, permitiendo la modificacion de elementos involucrados en el mismo y la visua-

lizacion de resultados. La figura 5.3 muestra el diagrama de casos de uso actualizado, siendo

detallados los nuevos casos de uso en la tabla 5.3.

CU-6: Iniciar Entrenamiento

Descripcion

El usuario iniciara el proceso de Aprendizaje Federado en los nodos
conectados a la red. Debe especificarse el niimero de rondas y epochs
a realizar. El modelo a inicializar en la red sera el modelo del nodo

que inicie el proceso.

Requisitos abordados

RF3.

Precondiciones

El nodo debe estar iniciado y sin ningin proceso de aprendizaje en ejecucion.

Postcondiciones

El proceso de aprendizaje sera iniciado en toda la red de nodos.

Flujo Alternativo

No comenzara el aprendizaje.

CU-7: Detener Entrenamiento

Descripcion

El usuario detendra el proceso de Aprendizaje Federado en los nodos

conectados a la red.

Requisitos abordados

RF3.

Precondiciones

El proceso de aprendizaje debe estar siendo ejecutado.

Postcondiciones

Todos los procesos relativos al aprendizaje han de finalizar.

Flujo Alternativo

No se detendra el aprendizaje

CU-8: Visualizar Métricas e informacion relativa al entrenamiento
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Continuacién de la tabla 5.3.

Descripcion

El usuario podra consultar y visualizar informacion relativa al proceso de
aprendizaje asi como informacién y métricas relativas al rendimiento de los
modelos. Atin no se abordaran las métricas relativas al conjunto test para la

validacién del modelo.

Requisitos abordados

RF4.

Precondiciones

Debe haberse iniciado al menos un entrenamiento.

Postcondiciones

Ninguna.

Flujo Alternativo

No existira informacion a ser visualizada.

CU-9: Establecer Modelo y Datos

Descripcién

El usuario podra establecer el conjunto de datos asi como un modelo en

especifico.

Requisitos abordados

RF6.

Precondiciones

Disponer de un nodo.

Postcondiciones

El modelo y datos del nodo seran los establecidos.

Flujo Alternativo

No se podra ejecutar el caso de uso.

CU-10: Establecer Agregador Federado

Descripcion

El usuario podra establecer un algoritmo de agregacion federada arbitrario.

Requisitos abordados

RF7.

Precondiciones

Disponer de un nodo.

Postcondiciones

El agregador del nodo sera el establecido.

Flujo Alternativo

No se podra ejecutar el caso de uso.

CU-11: Configurar Experimento

Descripcién

El usuario podra establecer parametros relativos al funcionamiento del

sistema.

Requisitos abordados

RF8

Precondiciones

Disponer de al menos, un nodo.

Postcondiciones

Los parametros de funcionamiento seran los establecidos.
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Continuacién de la tabla 5.3.

Flujo Alternativo No se podra ejecutar el caso de uso.

Tabla 5.3: Tabla de casos de uso implementados para el 2° sprint.

Detener Nodo

Conectar Nodos
Desconectar Nodos
Obtener Vecindario

Iniciar Entrenamiento
Detener
Entrenamiento

Visualizar Métricas e
Informacién relativa al
entrenamiento

Gestionar Nodo

Usuario

Gestionar Vecincario

Gestionar Aprendizaje

Establacer
agregadores
federeados

stablacer modelo y’
datos

Figura 5.3: Diagrama de casos de uso implementados hasta el sprint 2. Los casos de uso en la
zona verde son los nuevos casos de uso incluidos en el 2° sprint.

5.3.2 Diseino

Continuando con las lineas de disefio del sprint previo, se ha tratado de integrar el Aprendizaje
Federado de una forma consistente y ampliable, primando un buen disefio. En la figura 5.4,
se detalla el diagrama de clases correspondiente, siendo las principales clases agregadas las

siguientes:
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Node: Amplia BaseNode permitiendo la operabilidad de un sistema de Aprendizaje Fe-

derado sobre una red p2p.

« NodeLearner: Interfaz que proporciona el manejo, codificacion y decodificaciéon de mo-

delos de ML. Esta clase es lo que se conoce como plantilla en el patron homoénimo.

« LightningLearner: Como se ha comentado en el apartado 3.2, se ha decidido hacer uso
de PyTorch como framework de ML. Por lo tanto, esta clase es una implementacion de

NodeLearner empleando PyTorch Lightning.

+ FederatedTensorboardLogger: Como bien indica su nombre, permite hacer logging de
toda la informacién relativa a ejecuciones federadas. Se ha adaptado un logger basico

de PyTorch a un entorno federado.

« Datamodules y Modelos: Los modelos y datos empleados seran explicados en su corres-
pondiete apartado en el sprint de pruebas 5.8.1. Destaquese el uso del patron singleton
en la carga de los datos con MnistFederated DM para evitar operaciones de lecturas in-

necesarias en entornos simulados.

« Aggregator: Clase encargada de realizar la agregacion. Su disefio trata de garantizar

una sencilla extensibilidad gracias al patrén plantilla.

+ FedAvg: Extiende Aggregator, implementando el algoritmo de agregacion federada Fe-

dAvg tratado en el apartado 3.1.2.

« Settings: Debido a que se esta trabajando con multitud de parametros variable a confi-

gurar por el usuario, se ha decidido condensarlos todos en una misma clase.

Para comprender de forma mas detallada el funcionamiento completo del sistema, las figuras
B.2 y B.3 detallan diagramas de secuencia para dos de las partes mas importantes de este

sprint: la secuencia de inicio del aprendizaje y la agregacion de modelos.

El primer diagrama detalla los pasos del aprendizaje y la comunicacion entre un par de nodos,
donde el primer nodo inicia el proceso de aprendizaje. Nuevamente, debe prestarse especial
atencion en como los mensajes recibidos en NodeConnection son comprendidos empleando
CommunicationProtocol y ejecutados por medio del comando correspondiente. En cuanto al
segundo diagrama, muestra el proceso de recepciéon de un modelo. Pueden apreciarse dos
circunstancias, la inicializacién del modelo o la agregacion del modelo empleando FedAvg.

Ademas, se detalla como se inicia el timeout de la agregacion.

De igual modo que en el sprint previo, se comentaran los aspectos de disefio mas importantes

relacionados con protocolo de comunicacion y la robustez.
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Figura 5.4: Diagrama de clases para el 2°sprint.

Protocolo de comunicacion

Debido a que se necesita trasmitir los pesos del modelo, el protocolo de comunicacion soporta-
r4 un nuevo tipo de mensaje. Los nuevos mensajes agregados al protocolo pueden clasificarse

en:

 Texto codificado en UTF-8: Idénticos a los mensajes ya creados. Los nuevos mensajes

incorporados son:
— START LEARNING <rounds> <epoches>: Indica el inicio del proceso de apren-
dizaje, asi como el nimero de rondas y los epochs por ronda.
— STOP_LEARNING: Comunica la finalizacién abupta del proceso de aprendizaje.
— MODELS_READY <round>: El nodo que manda el mensaje indica que ya dispone

del modelo agregado para la ronda.

» Modelos Serializados: Los modelos y el nimero de muestras usadas seran serializados,

fragmentados y enviados en diferentes mensajes. Su estructura sera la siguiente:
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— PARAMS <data>: Para todos los fragmentos, salvo el ultimo.
— PARAMS <data> \PARAMS: Para el dltimo mensaje, indica el final del envio.

Robustez

Partiendo de la robustez en las conexiones creada previamente, se tratara este mismo problema
pero durante el entrenamiento, contemplando nuevas situaciones. De este modo, los errores

que pueden darse son los siguientes:

» Caidas de nodos durante el entrenamiento: No se puede hacer nada. El nodo sera

eliminado del entrenamiento.

+ Caidas de conexiones durante el entrenamiento: Realmente, un nodo no puede
diferenciar si otro ha caido completamente o ha sido inicamente la conexion entre los

mismos.

Se han planteado mecanismos que controlen los modelos agregados por nodo, de forma
que al finalizar todos los nodos, se validen la cantidad de modelos agregados, igualando-
los si fuese necesario. Finalmente, siguiendo el principio Keep It Simple, Stupid! (KISS) y
teniendo en cuenta la inminente implementacién de protocolos Gossip mitigaran estos

errores por diseflo, se ha decidido no implementar dicho mecanismo.

Debe tenerse en cuenta que las caidas de conexiones no tendran grandes consecuencias.
El hecho de que se parta de una inicializacién comtn minimizaré las futuras variaciones
entre modelos y las consecuencias se resumen en una posible peor performance del

modelo.

+ Modelos Incompatibles: Error detectado en la inicializaciéon del modelo. El modelo

que no haya iniciado el entrenamiento sera detenido por motivos de incompatibilidad.

 Binarios Erroneos: TCP proporciona una comunicacion fiable, por lo que no deben de

existir problemas en la trasmisién de los mensajes.

Para lidiar con errores no contemplados o problemas de rendimiento por parte de los nodos
o componentes de red intermedios, se han incluido mecanismos de timeout. En este sprint
unicamente ha sido integrado en el proceso de agregacion, comenzando la cuenta atras desde

que se agregue el primer modelo, incluido el local.
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5.3.3 Implementacion

En primer lugar, se han implementado las comunicaciones y el flujo del aprendizaje, realizando
una simple promediacién. En esta primera toma de contacto, debe destacarse de nuevo la
libreria threading de python, pues los procesos de agregacion y entrenamiento son procesados
en background. Asi mismo, se ha hecho uso de Locks para hacer thread safe secciones criticas

y crear mecanismos de sincronizacion.

Tras la implementacion del flujo de Aprendizaje Federado, se ha procedido a crear los diferen-
tes modulos de Pytorch Lightning. Para la trasmisiéon de modelos, se han probado diferentes
métodos, siendo la serializacion el método con mejores resultados. Se ha usado la libreria pic-
kle, pues incluye métodos para la serializaciéon y des-serializacion de estructuras de objetos

de python.

La trasmision de los modelos ha generado bastantes problemas. Los parametros serializados
han sido fragmentados de modo que ocupen el maximo tamafio de mensaje, produciendo pro-
blemas en la recepcién si coinciden con mensajes de inferior tamario en el buffer. Esto des-
alineara completamente la lectura de fragmentos induciendo errores en la des-serializacion.
Para solventar este fallo, se detectaran las colisiones de fragmentos y mensajes. Ante la detec-
cién de colisiones, se procesaran los mensajes de texto y, posteriormente, se leera del buffer

unicamente los bytes restantes del fragmento del modelo a procesar.

También ha surgido otro problema en la recepcion de fragmentos de modelos. Este es debido
a que la recepcion de mensajes en TCP con sockets no garantiza que se lea un fragmento de
igual tamano al enviado. De este modo, ha sido necesaria la inclusién de mecanismos que

garanticen el tamafio del bloque.

En cuanto a la tolerancia a fallos, contemplando las situaciones planteadas en el apartado pre-

vio y el uso de timeouts, se han controlado satisfactoriamente los fallos que pudieran suceder.

Con el proceso de aprendizaje acabado, se procedi6 a crear un logger usando TensorBoard que
le permitiese al usuario visualizar métricas e informacion del entrenamiento de forma sencilla
y visual. El logger ha sido implementado partiendo de la clase base LightningLoggerBase, re-
sidiendo su peculiaridad en una adaptacion para ser persistente y consistente ante diferentes

entrenamientos en cada ronda de aprendizaje.

Finalmente, debe mencionarse que el nimero de ficheros abiertos aumentara con las dimen-
siones del experimento, pudiendo exceder las limitaciones del sistema operativo. Un simple
comando, “ulimit -n {MAX_OPEN_FILES}”, bastaria para solucionarlo, ténganse cuidado al eli-

minar restricciones de seguridad impuestas por el sistema operativo.
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5.3.4 Pruebas

En primer lugar, debe dejarse claro que un sistema altamente tolerante a fallos hace que los

test pierdan potencial, fallando inicamente en situaciones catastroficas.

De forma similar al sprint previo, se han creado diferentes pruebas de unidad, pudiendo obser-
varse en la tabla 5.4. Las pruebas tendran como objetivo validar el funcionamiento sin errores
del sistema, tanto con una operativa normal, como para ejecuciones con errores inducidos. El

analisis del rendimiento y resultados sera tratado en el sprint dedicado a las pruebas 5.8.

Prueba 2.1: Codificar y decodificar parametros.

Se codificaran y decodificaran parametros validando que los parametros
Descripcion

decodificados sean idénticos a los originales.

Resultados Obtenidos Parametros decodificados idénticos al original.

Prueba 2.2: Promediacion sencilla usando el agregador.

Se promediaran diferentes valores usando el agregador validando que los
Descripcion
resultados sean iguales a los esperados.

Resultados Obtenidos Valores obtenidos idénticos al los esperados.

Prueba 2.3: Promediaciéon de modelos.

Se promediaran diferentes valores usando el agregador validando que los
Descripcion
resultados sean iguales a los esperados.

Resultados Obtenidos Modelos obtenidos idénticos al los esperados.

Prueba 2.4: Validacion convergencia.

Prueba parametrizada (N=1/2 X=2). Dada una red con N nodos, se iniciara
Descripcion un entrenamiento de X rondas. Se revisara que los modelos resultantes al

final del entrenamiento sean los mismos para todos los nodos.

Resultados Obtenidos Entrenamiento finalizado con modelos idénticos para todos los nodos.

Prueba 2.5: Interrupcion del entrenamiento.

Se iniciara un entrenamiento con un alto nimero de rondas. Posteriormente,
Descripcion
el entrenamiento sera detenido.

Resultados Obtenidos Entrenamiento detenido.

Prueba 2.6: Caida de un nodo durante el entrenamiento.

Dados cuatro nodos conectados se iniciara el aprendizaje. Acto seguido,
Descripcion
uno de estos nodos se desconectara repentinamente.
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Continuacion de la tabla 5.4.

Continuacion del proceso de aprendizaje pese a la caida de uno de los nodos
Resultados Obtenidos

participantes.

Prueba 2.7: Error en decodificacion de modelos.

Se agregaran bytes en el paso del modelo que provoquen un error en la
Descripcion decodificacion del mismo. Se validara que se detenga el nodo afectado,

desconectandose del resto.

Resultados Obtenidos Desconexion del nodo afectado por el error en la decodificacién del modelo.

Prueba 2.8: Aprendizaje con modelos diferentes.

Dados dos nodos, cada uno con un modelo diferente, se iniciara el
Descripcion aprendizaje. Se validara que el nodo que no inicia el aprendizaje se detenga,

desconectandose del resto.

Resultados Obtenidos Desconexion del nodo que no inicia el proceso de aprendizaje.

Tabla 5.4: Tabla explicatoria con pruebas unitarias realizadas en el sprint 2.

5.4 Sprint 3: Conjunto test y Subconjuntos

El objetivo de este sprint es el de agregar funcionalidades de Aprendizaje Federado no abor-

dadas por la iteracién previa.

5.4.1 Analisis

En esencia, se modificaran los pasos del aprendizaje para permitir una evaluacion correcta de
los modelos resultantes usando conjuntos de test. También se incluiran los subconjuntos en

el entrenamiento, permitiendo la parametrizacion de los nodos participantes en cada ronda.

Como consecuencia directa, este sprint no implementara casos de uso nuevos, pero modificara

levemente los existentes. Los casos de uso modificados son especificados en la tabla 5.5.

CU-3: Conectar Nodos

El usuario conecta un nodo con otro. En este caso, para garantizar una
Descripcion topologia completamente conectada también se conectara a todos los

nodos vecinos del nodo contra el que se desea realizar una conexion.
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Continuacién de la tabla 5.5.

Requisitos abordados

RF2.

Precondiciones

Los nodos a conectar deben estar iniciados, no debe existir una conexion

entre ellos y ninguno debe estar ejecutando un proceso de aprendizaje.

Postcondiciones

Los nodos deben resultar conectados.

Flujo Alternativo

Si las precondiciones no se cumplen, no se ejecutara la conexion.

CU-6: Caso de uso Iniciar Entrenamiento

Descripcion

El usuario iniciara el proceso de Aprendizaje Federado en los nodos
conectados a la red. Debe especificarse el niimero de rondas y epochs
a realizar, siendo otros parametros como el tamano del conjunto de
entrenamiento leidos de los ajustes. El modelo a inicializar en la red

sera el modelo del nodo que inicie el proceso.

Requisitos abordados

RF3, RF5.

Precondiciones

El nodo debe estar iniciado y sin ningun proceso de aprendizaje en

ejecucion.

Postcondiciones

Ninguna.

Flujo Alternativo

No comenzara el aprendizaje.

CU-8: Visualizar Métricas e informacion relativa al entrenamiento

El usuario podra consultar y visualizar informacién relativa al proceso de

Descripcion aprendizaje asi como informacién y métricas relativas al rendimiento de los
modelos.
Requisitos abordados RF4.

Precondiciones

Entrenamiento debe haberse iniciado al menos un entrenamiento.

Postcondiciones

Ninguna.

Flujo Alternativo

No existira informacion a ser visualizada.

Tabla 5.5: Tabla de casos de uso implementados para el 3° sprint.
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5.4.2 Disefno

Al ser una ampliacién del sprint previo, la parte de disefio para el Aprendizaje Federado ya
ha sido abordada. No obstante, deben mencionarse la inclusion de nuevos mensajes en el

protocolo de comunicacion y sus respectivos comandos:

« METRICS <round> <loss> <metric>: Mensaje usado para trasmitir los resultados de
la evaluacion del modelo con el conjunto test de cada nodo. Su comando asociado sera

Metrics_cmd.

Destaquese que las métricas inicamente seran enviadas si al nodo se le indic6 que no

se esta ejecutando el aprendizaje en un entorno federado.

« VOTE_TRAIN_SET(<node> <punct>)* VOTE_TRAIN_SET CLOSE: Mensaje usado
para trasmitir los votos de cada nodo. El nimero de votos sera variable, dependiendo del
tamafio de conjunto de entrenamiento especificado. El comando encargado de ejecutar

la l6gica cuando se reciba esta clase de mensajes sera Vote_train_set_cmd.

En cuanto al disefio de las nuevas funcionalidades a implementar, a continuacion se especifi-

caran las decisiones de disefio planteadas:

+ El método usado para los mecanismos de votacion consiste en un consenso basado en
el azar. Cada nodo seleccionara candidatos, asignandole a cada uno un valor. Posterior-
mente, enviara las votaciones y esperara a recibir las de los otros nodos (proceso similar
a la espera de modelos para la agregacion). Tras la recepcion de todos los votos, se su-
maran las puntuaciones y se seleccionaran los nodos con méas puntuacion para formar
el conjunto de entrenamiento. Los empates seran resueltos por el orden alfabético del

nombre de cada nodo.

» Debido a que las conexiones de nuevos nodo en el instante de votaciéon podran causar
diferencias en el conjunto de entrenamiento, se han decidido bloquear las conexiones
durante el entrenamiento. Este suceso se produce cuando en la red existen nodos que
ya han dado por finalizada la votacién, pero un nuevo nodo se conecta a alguno que

aun no la ha dado por finalizada.

« Para evitar realizar dos votaciones, se ha decidido que los nodos del conjunto de entre-
namiento validen el modelo de forma previa al entrenamiento. Con la finalizacién de la

ultima ronda, todos los nodos realizaran una tltima validacion del modelo.
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5.4.3 Implementacion

Para la incorporacién de estas dos funcionalidades se ha modificado la secuencia de pasos en

el entrenamiento, siendo su inclusion trivial.

5.4.4 Pruebas

Para este sprint no se han realizado nuevas pruebas unitarias, siendo suficientes para validar el
correcto funcionamiento del sistema las detalladas en la tabla 5.4. Estas, han sido nuevamente
ejecutadas obteniendo idénticos resultados. Adicionalmente, se han visualizando las métri-
cas, comprobando que sean correctas, asi como que participe inicamente el subconjunto de

entrenamiento en cada ronda.

Debe recordarse que en el sprint destinado a las pruebas 5.8, se analizaran detalladamente los

resultados obtenidos en el aprendizaje.

5.5 Sprint 4: Protocol Gossip

Este sprint estara destinado a la inclusion del protocolo Gossip. Dicho protocolo sera el encar-
gado de difundir mensajes y modelos, agregando una gran tolerancia a fallos e implementando

un mecanismo para la difusiéon de mensajes entre pares no directamente conectados.

5.5.1 Analisis

De igual forma que en el sprint previo, no se implementaran nuevos casos de uso, sino que se

refinaran los ya creados. Los casos de uso afectados se detallan en la tabla 5.7.

CU-6: Iniciar Entrenamiento

El usuario iniciara el proceso de Aprendizaje Federado en los nodos
conectados a la red. Debe especificarse el niimero de rondas y epochs
a realizar, siendo otros parametros como el tamano del conjunto de
Descripcion

entrenamiento leidos de los ajustes. El modelo a inicializar en la red

sera el modelo del nodo que inicie el proceso. Lo relativo a la

comunicacion entre nodos sera llevada a cabo mediante el protocolo Gossip.
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Continuacién de la tabla 5.6.

Requisitos abordados RF3, RF5.

El nodo debe estar iniciado y sin ningin proceso de aprendizaje en
Precondiciones

ejecucion.
Postcondiciones El proceso de aprendizaje sera iniciado en toda la red de nodos.
Flujo Alternativo No comenzara el aprendizaje.

CU-7: Detener Entrenamiento

El usuario detendra el proceso de Aprendizaje Federado en los nodos

Descripcion conectados a la red. La difusion de este mensaje sera usando el protocolo
Gossip

Requisitos abordados RF3.

Precondiciones El proceso de aprendizaje debe estar siendo ejecutado.

Postcondiciones Todos los procesos relativos al aprendizaje han de finalizar.

Flujo Alternativo No se detendra el aprendizaje

Tabla 5.6: Tabla de casos de uso implementados para el 4° sprint.

5.5.2 Diseno

Para detallar el disefio en la inclusion del protocolo Gossip, primeramente sera tratada la di-
fusion de mensajes, seguida de la difusién y agregacion de modelos. En la figura 5.5, puede
observarse el diagrama de clases que detalla los elementos incluidos y modificados en este

sprint.

El protocolo Gossip para la difusiéon de mensajes es abordado con la creaciéon de un nuevo
componente (Gossiper). Este, reenviara los mensajes que BaseNode vaya recibiendo, siguien-
do una cola First In, First Out (FIFO). Destaquese que los componentes de BaseNode se comu-

nican con él por medio de eventos y el patron observador.

La principal problematica de este protocolo es como tratar los ciclos infinitos en los mensajes.
En primera instancia, se plantearon 2 opciones: difusién de mensajes de confirmacion de re-
cepcién o hasing de mensajes. Como los mensajes de confirmacioén tendrian un tamafio similar
a los mensajes en si, se ha optado por calcular el hash los mensajes, manteniendo una lista de

los ultimos procesados. En la figura B.4, puede observarse el diagrama de secuencia para la
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- start_learning(rounds,epochs)
+ stop() N
- stop_learning()

+ add_model(m)

- train_step()

- vote_train_set()

- validate_train_set()

- train()

- evaluate()

- on_round_finished()

- gossip_model_agregation ()
- gossip_model_difusion()

- gossip_model()

Figura 5.5: Diagrama de clases para el 4° sprint.

difusion de mensajes, apreciandose la dindmica de seleccion y envio de mensajes pendientes

siguiendo una frecuencia determinada.

Los mensajes que deben ser difundidos por la red seran modificados, agregandole un identifi-
cador uinico o hash al final del mismo. Dicho hash, estara formado por el mensaje, el instante
de tiempo de creacion y un niimero aleatorio. Los mensajes modificados seran: START LEARNING,
STOP_LEARNING, VOTE_TRAIN_SET y METRICS. Para estos dos ultimos, ha tenido que in-
cluirse el creador del mismo, pues hasta ahora, se suponia que quien enviaba el mensaje era

también su creador.

En lo tocante a la difusién de modelos, se crearon diferentes métodos en Node. Se usaran
mensajes de confirmacion, pues en este caso, reenviar modelos innecesariamente seria alta-
mente costoso. Asi mismo, para la agregacion de modelos, todos los nodos del conjunto de

entrenamiento deben ser conocedores de los modelos que posee cada nodo.

En la figura B.5 puede apreciarse el diagrama de secuencia para al difusion de modelos. Su
flujo sera exactamente igual a la difusion de mensajes, con la salvedad de que se enviaran
modelos, empleando métodos de Node en lugar del componente Gossiper. Téngase en cuenta,
que para la difusiéon de modelos podran existir dos situaciones, siendo la principal diferencia

el modelo que se envia:
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« Difusiéon de modelos: Proceso realmente similar a la difusién de mensajes. Unica-
mente busca que todos los nodos dispongan del mismo modelo. La difusién de mo-
delos sera necesaria en dos situaciones: la inicializacién de los modelos y la difusion
de modelos posterior a la agregaciéon. El nuevo mensaje en el protocolo de comuni-
cacion serda MODEL_INITIALIZED con su respectivo comando Model_initialized_cmd,
pues MODELS_READY se seguira utilizando de igual modo que antes.

+ Agregacion de modelos: El protocolo Gossip sera usado para la agregacion de mode-
los. Su funcionamiento es idéntico a la difusion, con la peculiaridad de que la informa-

cion que difunda no sera idéntica para todos los nodos.

Se aplicar4 la optimizacién a la agregacion propuesta en el apartado 3.1.2. De este mo-
do, cada nodo enviara las agregaciones parciales que le resulten convenientes a sus

diferentes vecinos.

Recuérdese que para poder aplicar dicha optimizacién, el conjunto de modelos que con-
forman la agregacion parcial debe ser disjunto al conjunto de modelos ya agregados por
un nodo. De esta forma, inmediatamente después de que se agregue un modelo, se di-
fundira por la red los modelos que se han agregado. Para esto, se ha creado un nuevo
mensaje MODELS AGGREGATED con su respectivo comando Models_aggregated_cmd.
En cuanto a la agregacion en si, sera idéntica a la propuesta en el el sprint 2 (véase el

diagrama de secuencia en la figura B.3).

Finalmente, debe mencionarse que si se desea usar un algoritmo de agregacion federa-
da no basado en FedAvg, podra afrontarse la agregaciéon de 2 formas: no emplear las
agregaciones parciales, es decir, difundiendo Unicamente un modelo por iteracion del

bucle Gossip o redefinir la forma de operar de las agregaciones parciales en Aggregator.

5.5.3 Implementacion

El cambio més sustancial que implica Gossip en la recepciéon de modelos es el cambio de una
espera pasiva a una activa. Es decir, en sprints previos, se hacia uso de locks que esperaban
la recepcién de modelos, validando tras cada recepcion si todos los nodos habian finalizado.
Ahora, gracias al uso de Gossip, las esperas seran activas, mandando, si es posible, los modelos
que precise su vecindario. De igual forma que en versiones previas, existirin mecanismos de
timeout, siendo accionados en los bucles Gossip cuando lo nodos vecinos se queden estancados.
Por ejemplo, un nodo lleva mas de cierto umbral de rondas sin finalizar ni notificar un cambio

de estado.

En cuanto al protocolo Gossip para la difusion de mensajes, debe destacarse que se ha tenido

59



CAPITULO 5. DESARROLLO DE LA LIBRERTA

un excesivo cuidado con el hecho de que mensajes duplicados no puedan dafar el sistema.
Los mensajes duplicados pueden suceder cuando dos NodeConnections reciben al unisono un

mismo mensjae.

Finalmente, respecto a la forma de especificar los nodos involucrados en las agregaciones
parciales, en vez de trasmitir inicamente el modelo, se ha decidido trasmitir una tripla que

contenga dicha informacién: modelo, nodos implicados, nimero de muestras totales.

5.5.4 Pruebas

Para este sprint no se han realizado pruebas especificas, siendo las existentes suficientes para
garantizar el funcionamiento sin errores. De este modo, se han ejecutado nuevamente las

pruebas detalladas en las tablas 5.2 y 5.4, obteniendo los mismos resultados.

Sin embargo, en el proximo sprint se generalizara la arquitectura, resultando imposible su
funcionamiento sin el protocolo Gossisp. De esta forma, las pruebas unitarias del préximo

sprint validaran adicional e indirectamente el actual.

5.6 Sprint 5: Cambio de topologia

El sistema p2p ha sido desarrollado empleando una topologia completamente conectada, bus-
cando Gnicamente la facilidad en el desarrollo. Desde el principio, se ha buscando flexibilidad
y escalabilidad a la hora de creacion de la arquitectura, asi como la ligereza en el nodo, orien-

tada al soporte de dispositivos de bajas prestaciones.

5.6.1 Analisis

Se adaptari el sistema para que funcione con cualquier tipo de topologia, formando redes no

estructuradas. El Uinico caso de uso afectado es tratado en la tabla 5.7.
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CU-3: Conectar Nodos

Descripcién

El usuario conecta un nodo con otro. Dado que el protocolo Gossip es usado,
no es necesario que dos nodos estén directamente conectados para poder

intercambiar mensajes.

Requisitos abordados

RF2.

Precondiciones

Los nodos a conectar deben estar iniciados, no debe existir una conexion

entre ellos y ninguno debe estar ejecutando un proceso de aprendizaje.

Postcondiciones

Los nodos deben resultar conectados.

Flujo Alternativo

Si las precondiciones no se cumplen, no se ejecutara la conexion.

Tabla 5.7: Tabla de casos de uso implementados para el 4° sprint.

5.6.2 Diseno

El hecho de ya tener disefiados e implementados los mecanismos de Gossip pudiera parecer

suficiente para migrar a cualquier otra topologia. No obstante, sera necesario disponer de un

directorio de los nodos conectados a la red, pues tal como esta disefiado el sistema no hay

forma de saberlo. De este modo, se han planteado dos opciones para mantener una lista de

vecinos activos:

1. Lista mantenida por eventos: La idea consiste en mantener una lista gestionada por

eventos. Se precisaran mensajes de agregacion y eliminacion de nodos, necesitando

mantener la informacién de que nodos estan conectados a otros.

. Lista mantenida por timeouts: Aprovechando los mensajes heartbeat, seran modifi-
cados indicando el nodo emisor y siendo difundidos empleando Gossip. El objetivo sera
mantener una lista de nodos activos en la red. Para mantener actualizada la lista, se
borraran los nodos de los que no se haya recibido un heartbeat en cierto intervalo de

tiempo, permitiendo parametrizar su comportamiento.

Todas las situaciones en las que la caida de un nodo pueda causar inanicion, como la
agregacion, votacion o difusion de modelos, disponen de timeouts propios. Por lo tanto,
apesar de que se pueda tardar algo mas en determinar la caida de un nodo, la simplicidad

de este mecanismo hara que sea la opcion a implementar.

En cuanto al disefio general del sistema no ha habido cambios relevantes, siendo los diagramas
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de las figuras 5.2, 5.4 y 5.5 fieles al disefo del sistema.

5.6.3 Implementacion

El proceso de implementacién no ha dado pie a ninguna particularidad excesivamente impor-
tante, sin embargo, se comentaran las decisiones de implementacion importantes a tener en

cuenta:

« El conjunto de entrenamiento estara completamente conectado. Tras la eleccion de can-
didatos, estos se conectaran entre si. Dicha decision estd motivada para acelerar el pro-
ceso de agregacidn, asi como hacerlo mas tolerante a fallos (a mas interconexiones, méas
redundancia). Fallos o imposibilidades en las conexiones no implicara ningtin inconve-

niente gracias al protocolo Gossip.

+ Gossip esta disefiado de forma que un nodo, inicamente atendera a sus vecinos direc-
tamente conectados. En consecuencia, para las redes no completamente conectadas, el

unico mecanismo de espera global sera la votacion al inicio de cada ronda.

» Nuevamente, como sucedia en los sprints previos, el punto mas critico del sistema es
la votacién de la primera ronda. En este caso, un mensaje heartbeat no difundido por
toda la red podria originar inconsistencias en el trainset. De este modo, se agregara un
tiempo de espera parametrizable. Esta espera buscara garantizar que la convergencia
de mensajes heartbeat se ha dado antes de bloquear los nodos participantes en el entre-

namiento.

5.6.4 Pruebas

En relacion con las pruebas unitarias, se han creado nuevas, asi como modificado levemente
algunas debido al cambio de topologia. En la figura 5.8 podran observarse todas las pruebas

que validan los cambios realizados en este sprint, siendo las tres primeras pruebas modificadas.

Asimismo, se ha validado que el rendimiento de los modelos resultantes sea el mismo que

usando topologias completamente conectadas.

Prueba 1.1: Conexion de nodos

Se iniciaran y conectaran dos nodos, validando que se agreguen al vecindario y a la
Descripcion

lista de nodos en la red.
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Continuacion de la tabla 5.8.

Resultados Obtenidos Dos nodos perfectamente conectados.

Prueba 1.3: Conexion nodos completamente conectados

Se conectaran y desconectaran cuatro nodos, validando que se mantenga la topologia
Descripcion
y se actualice la lista de nodos conectados a la red.

Resultados Obtenidos Nodos completamente conectados, respetando la topologia.

Prueba 1.6: Validacion de operabilidad sin errores ante la ocurrencia de los mismos

Dados cuatro nodos completamente conectados, se iran introduciendo errores

en los mismos, buscando la desconexién de nodos para no perjudicar la red.

Descripcion
Los errores introducidos son: cierre abrupto del socket y detencion del heartbeater.
Los nodos afectados deberan ser eliminarlos del vecindario y de la red.

Resultados Obtenidos Eliminacion de nodos con errores de la red.

Prueba 5.1: Conexion de nodos no completamente conectados

Cuatro nodos seran conectados siguiendo una topologia en anillo. Se revisaran
Descripcion los vecindarios, asegurando que se cumple la topologia, también se validara que

todos los nodos estén disponibles en la red.

Resultados Obtenidos Nodos conectados y visibles cumpliendo la topologia.

Prueba 5.2: Ejecucion del proceso de aprendizaje en redes con diferentes topologias: Anillo, Estrella, Linea

Cuatro nodos seran conectados siguiendo en diferentes topologias. Se validara que
Descripcion
el entrenamiento sea exitoso para todos los nodos.

Resultados Obtenidos Entrenamientos exitosos.

Tabla 5.8: Tabla explicatoria con pruebas unitarias realizadas en el 5° sprint.

5.7 Sprint 6: Cifrado en las comunicaciones

Este sprint se centrara en la inclusiéon de mecanismos que garanticen la privacidad en las co-
municaciones. El principal objetivo del cifrado de las comunicaciones ser4 el de evitar ataques

de ingenieria inversa que comprometan los datos.

5.7.1 Analisis

Ante la inclusién de comunicaciones cifradas, el caso de uso afectado se detalla en la tabla 5.9.
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CU-6: Iniciar Entrenamiento

Descripcién

El usuario iniciara el proceso de Aprendizaje Federado en los nodos
conectados a la red. Debe especificarse el nimero de rondas y epochs
a realizar, siendo otros parametros como el tamario del conjunto de
entrenamiento leidos de los ajustes. El modelo a inicializar en la red
sera el modelo del nodo que inicie el proceso. Lo relativo a la
comunicacién entre nodos sera llevada a cabo mediante el protocolo

Gossip, siendo cifrada si el usuario lo indica.

Requisitos abordados

RF3, RF5.

Precondiciones

El nodo debe estar iniciado y sin ningun proceso de aprendizaje en

ejecucion.

Postcondiciones

El proceso de aprendizaje sera iniciado en toda la red de nodos.

Flujo Alternativo

No comenzara el aprendizaje.

Tabla 5.9: Tabla de casos de uso implementados para el 6° sprint.

5.7.2 Diseno

Tal como se comenta en los fundamentos de la encriptacion 3.1.5, sera necesario establecer un
cifrado asimétrico para poder intercambiar la clave compartida del cifrado simétrico. Recuér-
dese que sera usada la libreria pycryptodome, pues implementa los algoritmos criptograficos

a usar. En la figura 5.6, se detalla el diagrama de clases correspondiente a la inclusién de los

algoritmos de cifrado.
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<<Interface>>
Encrypter

+ encrypt(message: bytes): bytes
+ decrypt(message: bytes): bytes
+ get_key(): bytes

RSACipher

- private_key: private_key
- public_key: public_key
- pair_public_key: public_key

+ RSACipher()
+ load_pair_public_key(key: bytes)

<<static>>
<<static>>

NodeConnection

<<uses>>

&
AESCipher
+bs:int
+ key: bytes
+ AESCipher(key: bytes)
+ add_padding(): bytes
+ get_block_size(): int
+ key_len(): int
<<uses>>
BaseNode

Figura 5.6: Diagrama de clases para el 6° sprint.

5.7.3 Implementacion

Al ser AES un algoritmo de cifrado por bloques, debe tenerse en cuenta que el tamafio de
bloque usado por los nodos debe ser multiplo del tamarfio de bloque empleado por AES. Pa-

ra facilitar el uso y reducir los errores que pueda cometer el usuario, el tamafio de bloque

especificado sera automaticamente redimensionado al préximo tamafo de bloque valido.

En lo referente a mensajes de texto codificados, es necesario aplicar un relleno adicional para
alcanzar un tamafio multiplo del tamafio de bloque de AES. Se ha decidido incluir espacios,
pues es un caracter irrelevante para el significado del mensaje, ahorrando la tarea de tener

que eliminar el relleno. Ademas, dicho caracter codificado en UTF-8 ocupa 1 byte, la unidad

minima.

Finalmente, dado que la encriptacion de mensajes aflade un overhead innecesario en entornos

simulados, el cifrado de mensajes sera Ginicamente usado en entornos no simulados.
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5.7.4 Pruebas

En la tabla 5.10, se detallan las nuevas pruebas unitarias agregadas. En vista de los resultados

obtenidos, se puede concluir que ante la existencia de comunicaciones cifradas, la funcionali-

dad del sistema es idéntica.

Prueba 6.1: Cifrado simple usando RSA

Descripcion

Unicamente se creara un par clave publica/privada. Con estas claves,

debe cifrarse y descifrarse un texto codificado dado.

Resultados Obtenidos

El texto descifrado coincide con el original.

Prueba 6.2: Cifrado entre pares usando RSA

Descripcion

Se crearan dos pares clave publica/privada. Empleando las claves del

otro par, se cifrard y descifrara de texto codificado.

Resultados Obtenidos

El texto descifrado coincide con el original.

Prueba 6.3: Cifrado simple usando AES

Descripcion

Se creara una clave, esta sera empleada para cifrar y descifrar de texto

codificado.

Resultados Obtenidos

El texto descifrado coincide con el original.

Prueba 6.4: Cifrado entre pares usando AES

Descripcion

Se creara una clave que sera compartida, la clave se empleara para

cifrar y descifrar de texto codificado.

Resultados Obtenidos

El texto descifrado coincide con el original.

Prueba 6.5: Cifrado de modelos usando AES

Descripcion

Se creara una clave, la clave se emplearapara cifrar y descifrar un

modelo fragmentado.

Resultados Obtenidos

El modelo descifrado coincide con el original.

Prueba 6.6: Ejecucion de entrenamiento usando comunicaciones cifradas.

Descripcion

Se ejecutara un entrenamiento simple entre dos nodos usando comunicaciones

cifradas.

Resultados Obtenidos

Entrenamiento satisfactorio sin errores.

Tabla 5.10: Tabla explicatoria con pruebas unitarias realizadas en el 5° sprint.
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5.8 Sprint 7: Aplicacion Practica

A diferencia de los demas sprints, este se centrara unicamente en la realizacién de pruebas.
Estas, seran bastante mas exhaustivas que las realizadas en los sprints de desarrollo, en donde

no se analizaban los resultados obtenidos ni el rendimiento.

En el proximo apartado se trataran los datasets y modelos empleados para las pruebas. En el
resto, se detallaran, explicaran y analizaran las diferentes pruebas realizadas, finalizando con

una breve conclusiéon general.

5.8.1 Datasets Empleados

Para la ejecucion de pruebas se usara el dataset clasico Modified National Institute of Stan-
dards and Technology dataset (MNIST) [43] y su variacion para entornos federados, Federated
Extended Modified National Institute of Standards and Technology dataset (FEMNIST). A con-
tinuacion, los datasets seran detallados, tratando a mayores las RRNN.AA empleadas para

resolverlos.

MNIST

MNIST es una base de datos de imagenes de 28x28 pixeles sobre digitos escritos a mano. El

dataset consta de 60.000 imagenes para el entrenamiento y 10.000 imagenes para test.

Dado que va a ser usado en un entorno federado, se distribuiran las muestras a cada nodo. El
dataset sera fraccionado en conjuntos disjuntos, siendo asignado cada subconjunto a un nodo
en concreto. Los subconjuntos seran obtenidos siguiendo una distribucién IID, es decir, cada
nodo dispondra de un subconjunto representativo de muestras. Por lo tanto, si se tuviesen dos
nodos, MNIST se partira de forma balanceada y aleatoria, distribuyendo el dataset original

entre estos dos nodos.

En cuanto a los modelos usados, el simple MultiLayer Perceptron (MLP) de dos capas ocultas
detallado en la figura C.1 ha demostrado tener la capacidad suficiente para obtener buenos
resultados. En la grafica 5.7, puede apreciarse la obtencion de aproximadamente el 98% de

precision en el conjunto test
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FEMNIST

FEMNIST ha sido creada con el objetivo de creacion de un marco de evaluacién comparativa
para el aprendizaje en entornos federados (LEAF [44]). Es un dataset derivado de Extended
Modified National Institute of Standards and Technology dataset (EMNIST) [45], el sucesor de
MNIST. EMNIST, no solo amplia notoriamente el nimero de muestras, sino que afiade nuevas
clases. Se afiadiran letras maytsculas y mintsculas escritas a mano, conformando un total de

62 tipos de muestra.

Para adaptar EMNIST a un entorno federado, FEMNIST divide los datos basandose en el es-
critor del digito o caracter. Como resultado, FEMNIST consta de 80.5263 muestras repartidas

entre 3,550 usuarios, con una media de 227 muestras por usuario aproximadamente.

En cuanto al modelo usado para resolver FEMNIST y EMNIST, esta demostrado que es necesa-
rio el uso de algiin modelo mas complejo y potente como pudieran ser las Convolutional Neural
Network (CNN) [46]. Concretamente, la red neuronal convolucional empleada se encuentra

detallada en la figura C.2.

5.8.2 Pruebas de simulaciéon

La primera prueba consistira en el entrenamiento de un MLP para la resolucion de MNIST
bajo el paradigma federado y clasico, comparando el rendimiento y resultados de ambas eje-
cuciones. Destaquese que para la ejecucion en el entorno federado, se realizara en una red de

6 nodos, usando como trainset la red completa.

Debido a que para comparar correctamente ambos métodos la cantidad de computo debe ser
estrictamente la misma, la ejecucion federada consistira en 10 rondas de 1 epoch por nodo, es
decir, en cada ronda se usaran una Unica vez todos los datos del conjunto entrenamiento para

mejorar el modelo. Mientras tanto, para el entrenamiento clasico se ejecutaran 10 epochs.

En la figura 5.7, se muestran la precision y el error obtenidos sobre el conjunto test. Estas
métricas serviran para determinar la bondad del modelo, es decir, su capacidad de inferencia.
Adicionalmente, en la figura 5.8 se muestra la evolucion del error de los nodos en el conjun-
to de entrenamiento. Debe apreciarse como se reduce dicho error, atin cuando se producen

agregaciones de modelos.

En general, las métricas obtenidas presentan una evolucion y valores realmente similares para
ambos entrenamientos. Ante la similitud de los resultados, la ganancia en tiempo debido a la

paralelizacion del computo es evidente.
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A pesar de la clara ganancia en paralelizacion, deben tenerse en cuenta los costes relativos a
la comunicacion, siendo el envio de modelos el coste méas alto del sistema. Particularmente
para este experimento, al trabajar sobre un MLP, un modelo realmente simple y poco pesado,
la comunicacién no ha sido altamente costosa. No obstante, para la proxima prueba de simu-
lacion, se trabajara con CNN, siendo el envio de modelos un factor altamente determinante

en el coste final del sistema.
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Figura 5.7: Comparativa del error y precision sobre el conjunto test en un entrenamiento
clasico y un entrenamiento federado para el experimento descrito en el apartado 5.8.2. Las
métricas han sido obtenidas al finalizar cada ronda en un entrenamiento federado o cada
epoch en un entrenamiento clasico. La cantidad de computo entre muestras sera idéntica para
ambas ejecuciones.
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Figura 5.8: Error en el conjunto de entrenamiento del Aprendizaje Federado para el experi-
mento descrito en el apartado 5.8.2. Recuérdese que la cantidad de computo es la cantidad de
veces que se han empleado batches de 32 muestras para mejorar el modelo. Apréciese que el
coémputo esté paralelizado.
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5.8.3 Validacion del funcionamiento en un entorno real

La prueba a realizar buscara ser idéntica a la realizada en el apartado previo, pero en un
entorno de despliegue. Se crearan un total de 6 nodos, estando distribuidos en 3 maquinas
como se puede observar en la figura 5.9. En el MacBook residiran 2 nodos, en el ordenador
de sobremesa 3 y finalmente en la Raspberry 1. Los nodos estaran organizados siguiendo una

topologia en linea.

Voo =

Raspberry PI

Macbook Pro Desktop pc

Figura 5.9: Dispositivos implicados en prueba de despliegue y sus conexiones.

Destaquese que al contar con dispositivos de prestaciones muy diferentes, sera necesario ajus-
tar los parametros de la libreria de forma consecuente. Todos los valores relativos a la espera
de recepcion de modelos seran establecidos permitiendo largas esperas, pues en comparacion,

la Raspberry presenta carencias en hardware y consecuentemente en rendimiento.

La ejecucion ha sido exitosa, arrojando los mismos resultados que la prueba previa (véanse las
figuras 5.7 y 5.8). De este modo, se valida el funcionamiento del sistema en un entorno real,

es decir, un entorno distribuido.

5.8.4 Pruebas de simulacion con alto namero de nodos

Debido a la ausencia de pruebas con un alto nimero de nodos y pocas muestras por nodo, asi
como la falta de pruebas con modelos medianamente complejos, se ha decidido elaborar una
simulacién que se acerque mas a un caso de uso real. Para esto, se hara uso de un nodo con

64 cores del Centro de Supercomputacion de Galicia (CESGA).

El dataset empleado, FEMNIST ha sido descrito en el apartado 5.8.1. Sin embargo, no se ha uti-
lizado el conjunto de datos al completo, ya que inicamente se crearan 40 nodos. En lo relativo
a la configuracion del experimento federado, el trainset sera de 4 nodos, siendo ejecutadas 10

rondas. Los nodos del trainset computaran 2 epochs por ronda.

En cuanto al experimento equivalente empleando un entrenamiento clasico, nuevamente se
ejecutara sobre los mismos datos y con la misma cantidad de computo. Teniendo en cuenta que
para cada ronda de Aprendizaje Federado se emplearan 2 veces el 10 % de las muestras del da-

taset, un entrenamiento clasico equivalente debe tener una duracion de 24 epochs. Recuérdese
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que en cada epoch se iteraran una unica vez todos los datos del conjunto de entrenamiento.

En las figura 5.10 y 5.11 se mostrara la evolucion de los modelos, reflejada en el error y preci-
sién sobre el conjunto test. Teniendo Ginicamente en cuenta los valores finales, se han obtenido
resultados realmente similares. Por un lado, el entrenamiento federado ha logrado un error
de 0.81 y una precisioén del 78.2%, con una desviacion tipica de 0.34 y 13% respectivamente. En
cuanto al entrenamiento clasico, se ha obtenido un error de 0.79 y una precision del 80% apro-
ximadamente, apreciandose algo de sobre-entrenamiento en la grafica del error. A diferencia
de otras pruebas realizadas donde los nodos disponian de més muestras, en el Aprendizaje

Federado puede apreciarse un notorio retraso en el alcance de valores de convergencia.

Finalmente, en lo referente al costo de las comunicaciones, el uso de un modelo 9 veces més
grande que MLP ha incrementado notoriamente el volumen y costo de las comunicaciones.
Al coste computacional de la ejecucion federada deben agregarse los costes de trasmision de

15 GB de parametros de modelos.
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05 01
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Figura 5.10: Error y precision en conjunto test a lo largo de un aprendizaje clasico para el
experimento descrito en el apartado 5.8.4.
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Figura 5.11: Error y precisiéon en conjunto test a lo largo del Aprendizaje Federado para el
experimento descrito en el apartado 5.8.4.
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5.8.5 Pruebas con datos no-iid

Debido a que las pruebas realizadas hasta el momento han sido siguiendo distribuciones de
datos IID, es necesario abordar como se comporta el sistema ante distribuciones no IID. Es
decir, analizar el rendimiento de los modelos resultantes cuando los nodos no dispongan de
un conjunto de muestras representativas del problema a resolver. La obtencién de buenos
resultados con diferentes distribuciones depende esencialmente del agregador federado, como

ya se vera, FedAvg tiene problemas con este tipo de distribuciones [47].

En la prueba a realizar, se recreara el peor escenario de distribucion de datos. Para este esce-
nario, se ha modificado MnistFederatedDM, ordenando el dataset por tipo muestras y distri-

buyéndolo disjunta y ordenadamente a cada nodo.

Para la prueba, se crearan 6 nodos, disponiendo cada uno de un maximo de 2 tipos de muestra.
En cuanto a los parametros del Aprendizaje Federado, se establecera un trainset de 4 nodos,

ejecutando 100 rondas. En cada ronda, los nodos inicamente ejecutaran 1 epoch.

Las métricas sobre el conjunto test resultantes de la ejecucion del experimento pueden ob-
servarse en la figura 5.12. Como puede apreciarse, los resultados obtenidos son notoriamente
inferiores a la ejecucion del apartado 5.8.2. Apréciese que en estas 100 rondas no se ha dado
ninguna convergencia entorno a ningin valor, alcanzando en la dltima un valor medio del

64.6%, con una desviacion tipica realmente alta, del 20.9%

Rondas Rondas
(a) Error conjunto test (b) Precision conjunto test

Figura 5.12: Error y precisién en el conjunto test para el experimento descrito en el apartado
5.8.5.

El principal motivo de que se produzca esta gran diferenciacion en el rendimiento del modelo
con esta distribucién de datos, es debido a que las direcciones de mejora propuestas por cada
entrenamiento local no tienen una clara direccionalidad comun. En la figura 5.13, puede apre-

ciarse graficamente que para un conjunto de datos representativo, las direcciones de mejora
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propuestas por cada nodo seran similares. No obstante, si las muestras no son representativas
como sucede con la distribucién no IID, las direcciones de mejora se contrarrestaran en la

agregacion, no resultando para nada efectiva.

IID data : Non-IID data
H 91
6} i
0! i 9/r 1
9, 4;_, AT g

3‘ 1

Figura 5.13: Ejemplo direccién vector mejora en distribuciones de datos iid y non-iid.

5.8.6 Conclusion sobre los resultados obtenidos

Las diferentes pruebas realizadas han demostrado un buen comportamiento del sistema. Sien-
do comparado con un entrenamiento clasico equivalente, se han alcanzado valores de error y
precision similares en cantidades de computo idénticas, inicamente se han apreciado dos ca-
rencias: el retraso en la convergencia estrictamente ligado a la cantidad de muestras del nodo
y los problemas con conjuntos de datos no representativos producidos por distribuciones no
IID.

La primera carencia, es completamente asumible. En la prueba del apartado 5.8.4 la conver-
gencia se ha retrasado aproximadamente 48 rondas. Una cifra, para nada disparatada teniendo
en cuenta el diminuto tamafo del trainset y el bajo nimero de muestras por nodo (227 apro-

ximadamente) para esta ejecucion.

En cuanto a los problemas con distribuciones no IID, debe tenerse en cuenta que se ha ejecu-
tado el peor caso con un algoritmo de agregacioén (FedAvg) que tiene un mal comportamiento

ante estas situaciones.

Relacionado con los costes en la comunicacion del Aprendizaje Federado, se considera que no
implicaran una desventaja al uso del sistema. No obstante, deben tenerse en cuenta los tiempos

de difusion del modelo sobre la red, o las esperas por dispositivos con menos prestaciones.

Como conclusion, si un usuario que no dispone de una gran infraestructura le resultan atrac-

tivas las ventajas del Aprendizaje Federado, la libreria suplira todas sus necesidades.
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Conclusiones

oMo se ha detallado en el capitulo dedicado al desarrollo 5, el objetivo de elaborar una
libreria de soporte al Aprendizaje Federado sobre redes p2p ha sido logrado con
creces. En comparacién con entrenamientos tradicionales, se ha conseguido un rendimiento

y unos resultados realmente satisfactorios.

Relacionado con el potencial del FL, debe tenerse en cuenta que no Gnicamente la privacidad y
el cambio de paradigma en la gestion de datos son elementos a tener en cuenta. La paraleliza-
cion del computo en el entrenamiento sera una de las grandes caracteristicas del Aprendizaje
Federado. Como se ha tratado en la introduccidn, la tendencia de los dispositivos edge a dis-
poner cada vez de mas capacidad de computo y datos, hacen que el FL disponga de un entorno

ideal para poder demostrar su potencial en los préximos anos.

En cuanto a los costes de comunicaciones, se considera que si bien son un nuevo tipo de coste
a tener en cuenta, no implican ninguna desventaja afiadida. Como se ha visto en la seccién
de pruebas, para una ejecucion de 40 nodos y 120 rondas se han trasmitido un total de 15 GB
en toda la ejecucion, resultando en una media de 0.375 GB en trafico por nodo, para nada una

cifra disparatada.

Pese al gran potencial y las claras ventajas que implican el Aprendizaje Federado, la principal
traba de este proyecto ha estado ligada desde el principio a la escasa trayectoria del mismo
en la literatura cientifica. Siendo uno de los puntos mas criticos el planteamiento tedrico de la
viabilidad del proyecto, sin la existencia de una solucion similar. Asi mismo, debe tenerse en
cuenta que para la agregacion de modelos, se ha propuesto una optimizacion que permite

reducir considerablemente la cantidad comunicaciones entre nodos.

En lo tocante a la libreria desarrollada, la tolerancia a fallos ha sido uno de los requisitos

incuestionables y esenciales, principalmente para tratar de garantizar un soporte a entornos
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reales. En dichos entornos, los errores no seran unicamente inducidos por los dispositivos
finales, si no que los dispositivos de red intermedios también seran un punto critico, pudiendo
inducir latencias o desconexiones entre pares. La redundancia, es uno de los mejores métodos
para mitigar esta clase de errores, sin embargo, debe existir un equilibrio con el volumen de

trafico.

La topologia elegida sera un factor altamente determinante a la hora de emitir mensajes inne-
cesarios. Teniendo en cuenta la implementacion del protocolo Gossip, topologias con un alto
numero de vecinos por nodo como redes completamente conectadas implicaran mas trafico
en comparacion con topologias con bajo nimero de vecinos como pudiera ser una topologia
en bus. Naturalmente, no existe una opcién mejor, debe buscarse un equilibrio. Por ejemplo,
en redes con topologia en bus, un fallo en un nodo causara la fractura de la red en dos subredes

inconexas, imposibilitando la comunicacién entre las mismas.

A pesar de que el funcionamiento de la libreria es realmente satisfactorio, existen multitud
de apartados que deben ser mejorados. Al ser estas futuras mejoras externas al trabajo y sus

objetivos, seran tratadas en el apartado de trabajo futuro 7.

En definitiva, los objetivos planteados en el apartado 1.1, asi como los requisitos propuestos,
han sido abordados satisfactoriamente. La existencia de una libreria base de cddigo abierto
como la desarrollada implica una base solida para futuros desarrollos, ya bien sea orientados

a investigacién o creacion de una plataforma usable.
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Trabajo Futuro

EN este capitulo se trataran las diferentes lineas de trabajo a realizar sobre el desarrollo
realizado. Como se menciona en el capitulo de introduccién, se ha puesto especial énfasis
en la extensibilidad de la libreria, pues el trabajo se ha centrado en la creacién de una base

solida y funcional del Aprendizaje Federado sobre redes p2p.

De entre la multitud de lineas por las que se pueda continuar el desarrollo, se trataran las que

se consideran como las principales:

+ Nuevos algoritmos de agregacion federada: Actualmente, Gnicamente se encuentra
implementado FedAvg. De los agregadores, depende en gran medida el rendimiento
del modelo obtenido, resultando interesante disponer de un repertorio de algoritmos
de agregacion para aportar versatilidad a la libreria. Por ejemplo, para la obtencién de
mejores modelos sobre distribuciones no IID, seria interesante disponer de algoritmos
como FedProx [24].

Destaquese que la mayoria de algoritmos parten de FedAvg, siendo posible realizar
agregaciones parciales, no obstante, debiera tenerse especial cuidado con algoritmos

de agregacién que no sean compatibles con agregaciones parciales.

+ Inclusion de nodos en caliente: Como se ha tratado en el apartado de implementacion
del 3° sprint 5.4, se ha decidido bloquear la inclusiéon de nodos en caliente. A pesar de
que el disefio sea apto, ante la posibilidad de inconsistencias en las votaciones se ha

preferido evitar este problema.

La inclusion de un mecanismo que mitigue las inconsistencias que se puedan ocasio-
nar en las votaciones, permitiria la conexién de nodos en caliente sin ningun riesgo

aparente.
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« Optimizacion bucle gossip para el envio de modelos: La implementacion actual es
correcta para el envio sin errores, no obstante, cuando algiin nodo presenta problemas,
se le envian modelos innecesaria y repetidamente. Con el fin de ahorrar ancho de banda,
pudiera buscarse la inclusiéon de un mecanismo particular para los nodos que aparentan
tener problemas de rendimiento o conexion. El objetivo sera el de detener o bajar la
frecuencia de envio a nodos que no estén reaccionando adecuadamente ante envio de

modelos.

» Secure Agregation: La encriptacion en las comunicaciones evita que se capture tra-
fico a usuarios ajenos a la red, sin embargo, nodos maliciosos podran comprometer la
informacién privada de otro nodo [48] en la recepcion de modelos locales. Para so-
lucionar este problema, seria interesante hacer uso de protocolos Secure Multi-Party
Computation, concetamente, Secure Agregation [25] permitira realizar agregaciones sin

revelar cualquier informacion sobre los modelos locales de cada nodo.

« Terminal iterativa: Actualmente, si se desea controlar un nodo en tiempo real debe
hacerse uso de la terminal iterativa de python o plantearse la creacién de algin script. En
consecuencia, buscando la comodidad del usuario final, pudiera plantearse la creacion

de un intérprete de comandos sobre el nodo, obviamente iterativo.

» Tolerancia a recepcion incompleta de mensajes: De forma similar a lo que sucede
con las recepciones incompletas en los fragmentos del modelo, pudiera suceder que si se
envian una gran cantidad de mensajes sobre una misma conexién TCP algin mensaje se
lea parcialmente provocando errores. Esto puede suceder si se sobrepasa el tamafio de
recepcion, o si en el instante de lectura se recibe un fragmento de un mensaje que aun
se encuentra enviando. Este error es realmente improbable, pero ciertamente pudiera
suceder. Su solucidn es trivial, detectar cuando un mensaje no se encuentra completo

para leer el fragmento restante.

+ Pruebas con un elevado niimero de nodos: A pesar de que sockets y TCP permitan
despliegues y simulaciones locales, si se desea hacer pruebas a gran escala, TCP introdu-
ce un overhead innecesario en las simulaciones. Por este motivo, se plantea la creacion
de un protocolo de comunicacién alternativo para simulaciones locales que busquen el

estudio del sistema con un alto niimero de nodos.

» Trabajo orientado al despliegue: Como se ha podido observar, la mayor parte del
esfuerzo ha sido dedicado a la parte de simulacién, validando Gnicamente un igual fun-
cionamiento en el despliegue. No obstante, si se quisiese usar la libreria en un entorno
de produccién, debiera estudiarse y verificarse atin mas rigurosamente el funcionamien-

to del sistema. Ademas, debieran mejorarse aspectos relativos al funcionamiento como
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podrian ser:

— Comparacion de los ajustes del nodo: Para tratar de prevenir errores, debera

validarse que los nodos estén operando con los mismos ajustes.

— Asociar votos a rondas: Con el fin de evitar inconsistencias provocadas por no-
dos con mal funcionamiento, debieran asociarse los votos al momento o ronda que

fueron emitidos.
En cuanto a la seguridad en la red, deberan plantearse los siguientes mejoras:

— Autenticacion de ingreso a la red: La autenticacién de usuarios sera necesaria
para tener un control de los usuarios en la red. Sobre todo, teniendo en cuenta que
una de las herramienta de privatizacién de servicios mas usada, las Virtual Private

Network (VPN), son ineficaces debido al uso del protocolo Gossip.

— Ataques: Deben tenerse en cuenta la ocurrencia de ataques. A pesar de que los
ataques relativos a la privacidad estaran cubiertos por el protocolo Secure Agre-
gation, ataques que busquen la desestabilizacion de la red, o el envenenamiento”

deben de tener algun mecanismo de defensa.

Finalmente, destaquese que el cddigo fuente de la libreria estara publicado en GitHub bajo
una licencia GNU General Public License v3.0 [49]. Esta licencia es ampliamente usada en
el mundo del software libre y cddigo abierto, permitiendo a terceros usar, estudiar, compartir

y modificar el software creado.
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Lista de acronimos

AdaGrad Adaptive Gradient Algorithm. 12
ADAM Adaptive Moment Estimation. 12
AES Advanced Encryption Standard. 19, 65

API Application Programming Interface. 21

CESGA Centro de Supercomputacién de Galicia. 70

CNN Convolutional Neural Network. 68, 69, 96
EMNIST Extended Modified National Institute of Standards and Technology dataset. 68, 96

FedAvg Federated Average. 12, 13, 15, 59, 72, 73, 76
FedMA Federated Learning with Matched Averaging. 13
FedSGD Federated Stochastic Gradient Descents. 12

FEMNIST Federated Extended Modified National Institute of Standards and Technology data-
set. 67, 68, 70

FIFO First In, First Out . 57
FL Federated Learning. 1, 3, 12, 14, 74

FODA Fortalezas Oportunidades Debilidades Amenazas. v, 22, 23
IID Independent and Identically Distributed Random Variables. 14, 67, 72,73, 76
KISS Keep It Simple, Stupid!. 50
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Lista de acrénimos

ML Machine Learning. 1-3, 5, 6, 11, 12, 20, 38, 48
MLP MultiLayer Perceptron. 67-69, 71, 96

MNIST Modified National Institute of Standards and Technology dataset. 67, 68, 96
p2p Peer-to-peer. 2,3, 8, 9, 14-18, 30-32, 36, 38, 40, 44, 45, 48, 60, 74, 76, 93
q-FedAvg g-Fair Federated Average. 13

RR.NN.AA Redes de Neuronas Artificiales. 2, 6, 9, 11, 21, 67, 96

RSA Rivest, Shamir y Adleman. 19

SCAFFOLD Stochastic Controlled Averaging for Federated Learning. 13

SGD Stochastic Gradient Descent. 10, 12, 13

TCP Transmission Control Protocol. 21, 41, 43, 50, 51, 77

TFG Trabajo de Fin de Grado. 27
UTF-8 8-bit Unicode Transformation Format. 41, 65

VPN Virtual Private Network. 78
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Independent and Identically Distributed Random Variables En teoria de probabilidad y
estadistica, para que un conjunto de variables aleatorias se consideran independientes e
idénticamente distribuidas (iid), cada variable aleatoria debe tener la misma distribucién
de probabilidad, siendo todas mutuamente independientes.

Centrandose en la distribucion de muestras entre los diferentes clientes de un entorno
federado, una distribucion de este tipo causara que los conjuntos de datos de cada cliente
sean similares, disponiendo cada uno de un conjunto representativo del problema a

resolver. . 14, 80

Secure Multi-Party Computation Secure Multi-Party Computation o computo de preserva-
cion de la privacidad es un subcampo de la criptografia que trata que diferentes entida-
des colaboren con su informacion preservando su privacidad y confidencialidad. Por lo
tanto, el objetivo sera el de computar sobre informacion privada de diferentes entidades,
revelando Gnicamente el resultado y no la informacién aportada por cada participante..
77

batch A la hora de ejecutar un epoch, la cuantia total de muestras no seran introducidas a
la vez en algoritmo de aprendizaje automatico. Las muestras seran introducidas itera-
tivamente, siendo el batch el nimero de ejemplos que se pasan al algoritmo en cada

iteracion del aprendizaje. . vi, 10, 12, 13, 69

epoch En el contexto del aprendizaje automatico, un epoch puede describir como un ciclo
completo a través de todo el conjunto de datos de entrenamiento para mejorar el mo-
delo. Los epoches indican la cantidad de iteraciones que el algoritmo de aprendizaje
automatico ejecutara durante ese entrenamiento.
En el contexto de este proyecto, los epoches seran designadoos para indicar cantidad de
cémputo local en los nodos.. 10, 12, 13, 37, 45, 49, 54, 56, 64, 68, 70, 71, 82

heartbeat Un heartbeat es una sefal periédica enviada por un componente hardware o soft-
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ware que indica un funcionamiento normal, sin errores. El mecanismo heartbeat es una
de las técnicas mas comunes en los sistemas para proporcionar alta disponibilidad y
tolerancia a fallos. 41, 43, 61, 62

sprint Es cada uno de los ciclos o iteraciones que se van a tener dentro de un proyecto con
una metodologia SCRUM. vi, 4, 26-34, 36, 38, 43, 45, 47, 48, 50, 52, 53, 55-60, 62, 63, 65,
67,76, 93, 94

unicode Unicode es un estandar de codificacion de caracteres disefiado para facilitar el tra-
tamiento informatico, transmisioén y visualizacion de textos de numerosos idiomas y
disciplinas técnicas, ademas de textos clasicos de lenguas muertas. El término Unicode

proviene de los tres objetivos perseguidos: universalidad, uniformidad y unicidad. 41

diferenciacion automatica En matemaéticas y algebra informatica , la diferenciacién auto-
matica, también llamada diferenciacion algoritmica , es un conjunto de técnicas para
evaluar la derivada de funciones numéricas especificadas en un programa informatico.
Centrandose en el sector de la inteligencia artificial, estas técnicas seran empleadas para

realizar el descenso del gradiente. . 21

dispositivos edge Los dispositivo edge son hardware fisico en ubicaciones remotas del pe-
rimetro de la red. Estos dispositivos disponen de suficiente memoria, potencia de pro-
cesamiento y recursos informaticos para recopilar datos y procesarlos casi en tiempo
real, con la ayuda limitada de otras partes de la red.

En definitiva, un dispositivo edge es donde se recopilan y procesan los datos. 2, 74

gradiente En matematicas, el gradiente es una generalizacion de la derivada. Mientras que
una derivada se puede definir solo en funciones de una sola variable, devolviendo un
escalar, para funciones de varias variables, se empleara el gradiente, devolviendo un
valor vectorial.
El gradiente representa la pendiente de la recta tangente a la grafica de una funcién. Es
decir, el gradiente tomara valores mas altos en puntos de la grafica con mayor incre-

mento. . 10, 12
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Apéndice A

Planificacion

N los siguientes apartados se detallara la planificacion inicial tentativa y el seguimiento

de la misma.

A.1 Diagrama de Gantt tentativo

El diagrama de Gantt de las figuras A.1, A.2 y A.3 muestra la planificacion inicial tentativa.

Para mas informacién sobre los costes estimados o la planificacion en si, véase el apartado 4.4.

Nombre de tarea v Duracién  Comienzo w Fin ~ Predecesoras

28

1 4 Sprint0: Preparacion 28,5 dias?  lun vie 25/03/22
del proyecto 21f02/22 1
2 Planificacion 7dias? lun lun Analista;Director Analista;Director
tentativa del 21/02/22  28/02/22 Planificacién tentativa del Proyecto
Proyecto
3 Estudio 9 dias? mar ue 2 Programador Programador
Aprendizaje 01/03/22  10/03/22 Estudio Aprendizaje Federado y Protocolos Gossip
Federadoy
Protocolos Gossip
4 Estudio 8 dias? vie 11/03/22 dom 3 Programador(50%] Programador(50%]
Tecnologias 20/03/22 Estudio Tecnologias
5 Estudio Mercado 8 dias? vie 11/03/22 dom 3 Analista[50%] Analista[50%]
20/03/22 Estudio Mercado
6 Analisis 1,5 dias? ma 45 Analista; Analista;Rrogramador
Viabilidad 21/03f22  22/03/22 Programador Analisis Viabilidad
7 Definicion 2dias? mar jue 6 Analista Anllisu
= requisitos 22/03/22  24/03/22 Definicion requisitos
g 8 Revision Sprint ~ 1dia? j vie 25/03/22 7 Director; Direﬁnr:Prbgrlm:dor:Analis!a
= 24/03/22 Programador;Analist: Revision Sprint
2 ¢ 4sprint1: Wdias?  vie25/03/22 lun
s Arquitectura p2p 18/04/22
2 completamente
g conectada
=
10 Andlisis 2dias? vie 25/03/22 lun g Analista Analista
28/03/22 Andlisis
1" Disefio 7dias? lun 10 Programador %mgramadnr
28/03/22  05/04/22 Disefio
12 Implementacién 7 dias? mar 1 Programador &mgmmadnr
05/04/22  13/04/22 Implementacién
13 Pruebas 3dias? mié 12 Programador ng\Lamador
13/04/22  16/04/22 ruchas
14 Revision Sprint  1dia? dom lun 13 Director; Director;Programador;Analista
17/04/22  18/04/22 Programador;Analist: i Revisién Sprint

Figura A.1: Diagrama de Gantt tentativo.
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APENDICE A. PLANIFICACION

DIAGRAMA DE GANTT

DIAGRAMA DE GANTT

3

2

R abril 2022 mayo 2022 junio 2022
Nombre de tarea - Duracién - Comienzo - Fin v Predecesorss ~ recursos < |[31 03 o6 09 12 15 18 2124 27 30,03 06 09 12 1518 21 24 27 3002 05 08 1 14 177 0 B %
+ Sprint 2: 23dias?  lun 4b
Aprendizaje 18/04/22  1af05/22
Federado
1dia? Iun mar 14 Analista Analista
18/04/22  19/08/22 Andlisis
7 dias? mar mié 16 Programador &regum:dar
19/04/22  27/0a/22 Disefio
Implementacion 13dias?  mié jue Programador 1 Programador
27/04/22  12/05/22 Implementacion
Pruebas 1dia? jue vie 13/05/22 18 Programador Progrlmadar
12/05/22 Pruebas
Revision Sprint  1dia? vie 13/05/22 séb Director; regrlmadar-An:lim
14/05/22 Programador;Analist: evisién Sprint
4 Sprint 3: Protocolos 14 dias? lom mar
Gossip 15/05/22  31/05/22
And 1dia? dom u 20 Analista ta
15/05/22  16/05/22 Andlisis
Disefio adias? un vie 20/05/22 22 Programador Prolr:m:dnr
16/05/22 isefio
Implementacién 7 dias? vie 20/05/22 séb Programador &regr:m:dar
28/05/22 mplementacion
Pruebas 1dia? dom u 2 Programador Proglm:dnr
20/05/22  30/05/22 Pruebas
Revision Sprint  1dia? un mar Director; Diree!br:Prbgrlmado Analista
30/05/22  31/05/22 Programador;Analist: Revisién Sprint
4 Sprint4: Cambiode 14dias?  mar jue
Topologia 31/05/22  16/06/22
Analisis 1dia? mar mié % Analista Analista
31/05/22  01/08/22 Anal
Disefio 2dias? mie vie 03/06/22 28 Programador Prbg;mador
01/06/22 Disefio
Implementacion 8 dias? vie 03/06/22 lun Programador Programador
13/06/22 Implementacion
Pruebas 2dias? Iun mié 30 Programador ng;mador
13/06/22  15/06/22 Pruebas
Revision Sprint  1dia? mie j Director; Diree!nr:Prngrlm:du Analista
15/06/22  16/06/22 Programador;Analist: # Revisién Sprint
Figura A.2: Diagrama de Gantt tentativo.
Fragmento 2
Nombres de los junio 2002 julio 2022 agosto 2022
Nombredetarea v Duracién v Comienzo v Fin v Predecesoras v recursos 24 27 30 02 0508 11 02 05,08 11 14 7 20 22 01 o4 07 10136 19
4 Sprints: Cifradoen  13dias?  jue vie 01/07/22
las comunicaciones 16/06/22
Andlisis 1dia? Jue vie17/06/22 32 Analista
16/06/22 Analisis
Disefio 3 dias? vie 17/06/22 mar ) Programador Prolr:m:dor
21/06/22 isefio
Implementacion 6 dias? mar mar Programador Ptogramador
21/06/22  28/06/22 mplementacién
Pruebas 2dias? mar jue Programador Programador
28/06/22  30/06/22 Pruebas
Revision Sprint  1dia? Jue vie 01/07/22 37 Director; Direc(ur:ngrlmado n:
30/06/22 Programador;Analist: Revisién Sprint
4 sprint6: Aplicacion 22,5 dias?  vie 01/07/22 mié
Préctica 21/07/22
Andlisis 1dia? vie 01/07/22 séb 38 Analista
02/07/22 nalisi
Disefio de 2dias? om mar Programador Programador
Pruebas 03/07/22  05/07/22 Disefio de Pruebas.
Implementaciény 17 dias?  mar. lun. a1 Programador. 1 Programador
ejecucion de 0s5/07/22  25/07/22 Implementacién y ejecucién de Pruebas
Pruebas
Andlisis 2dias? lun ie Programador Programador
resultados 25/07/23  27/07/22 Andlisis resultados obtenidos
obtenidos
RevisionSprint  05dias?  mié mié 4 Director; Director:Programador. Analista
2jo7/22 27/07/22 Programador;Analisti Revi

Figura A.3: Diagrama de Gantt tentativo.

Fragmento 3
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A.2 Diagrama de Gantt de seguimiento

En las figuras A.4, A.5 y A.6 se muestra el diagrama de Gantt de seguimiento, este detalla
los desvios frente a la planificacion tentativa. Nuevamente, para més informacion acerca del

seguimiento y sus costes puede consultarse el apartado 4.5.

Nombres de los Condicionada por 22 marzo 2022 abril 2022 maye 2022
Nombre de tarea v Duracibn ~ Comienzo w Fin v Predecesoras v  recursos ~ el esfuerzo «| 11 16 21 26 03,08 13 18 23 28 02 07 12 17 22 27 ©2 o7 12 17 22
1 4 Sprint0: Preparacion 28,5 dias?  lun vie 25/03/22 No
del proyecto 21/02/22
2 Planificacion 7 dias? lun lun Analista;Director si
tentativa del 21/02/22  28/02/22
Proyecto
3 Estudio 9 dias? mar jue Programador Si
Aprendizaje 01/03/22  10/03/22
Federadoy
Protocolos Gossip
4 Estudio 8 dias? vie 11/03/22 dom 3 Programador(50%] si
Tecnologias 20/03/22
5 Estudio Mercado 8 dias? vie 11/03/22 dom 20/03/2 3 Analista[50%] si
5 Analisis 15dias?  lun mar 45 Analista; No
Viabilidad 21/03/22  22/03/22 Programador
Definicién 2dias? mar jue 6 Analista si
requisitos 22/03/22  24/03/22
E 8 Revision Sprint  1dia? jue 24/03/22 vie 25/03/22 7 Director;Programado No
S ¢ aspintn 20dias?  vie 25/03/22 lun No
H Arquitectura p2p 18/04/22
g completamente
M conectada
(= Andlisis 2dias? vie 25/03/22 lun 28/03/22 8 Analista si
g n Diseffo 7 dias? lun 28/03/22 mar 05/04/2: 10 Programador si
12 Implementacion 7 dias? mar 05/04/2 mié 13/04/2: 11 Programador si
13 Pruebas 3 dias? mié 13/04/2. sab 16/04/2z 12 Programador Si
14 Revision Sprint  1dia? dom 17/04/2 lun 18/04/22 13 Director;Programado No
15 & sprint2: 23 dias? lun sdb No
Aprendizaje 18/04/22  14f05/22
Federado
16 Anilisis 1dia? lun 18/04/22 mar 13/04/2: 14 Analista si
7 Disefio 7 dias? mar 19/04/2 mié 27/04/2: 16 Programador si
18 Implementacién 13 dias? mié 27/04/2. jue 12/05/22 17 Programador Si
19 Pruebas 1dia? jue 12/05/22 vie 13/05/22 18 Programador Si
20 Revisidn Sprint  1dia? vie 13/05/22 s3b 14/05/22 19 Director;Programado No
Figura A.4: Diagrama de Gantt de seguimiento.
Fragmento 1
Nombres de los Condicionada por mayo 2022 junio 2022 julio 2022
Nombre de tares + Duracion v Comienzo » Fin - Predecesoras = recursos v elesfuerzo w|l27 02 07 12 17 2227 01 06 11 16 21 26 0 06 1 16
21 |4 Sprint2.1: Conjunto  9,4dias?  dom mié No 100%
test y Subconjuntos 15/0s/22  25/05/22
2 Anilisis 0,2 dias dom 15/05/2 dom 15/05/2 20 Programacior si
2 Disefio 0,2 dias dom 15/05/2 dom 15/05/2 22 Programacior si
24 Implementacidn 7 dias dom 15/05/2 lun 23/05/22 23 Programacior si
25 Pruebas 1dia? lun 23/05/22 mar 24/05/2. 24 Director;Programado No
26 Revision Sprint 1 dia? mar 24/05/2. mié 25/05/2. 25 No
27 |4 sprint3:Protocolos  14dias?  mié vie 10/06/22 No
Gossip 25/05/22
2 Analisis 1dia? mié 25/05/2: jue 26/05/22 26 Analista Si
2 Disefio 4dias? jue 26/05/22 mar 31/05/2; 28 Programador si
30 Implementacion 7 dias? mar 31/05/2; mié 08/06/2. 29 Programador si
31 Pruebas 1dia? mié 08/06/2 jue 09/06/22 30 Programador si
32 Revision Sprint 1 dia? jue 09/06/22 vie 10/06/22 31 Director;Programado No
33 |4 Sprint4: Cambiode 14dias?  vie 10/06/22 lun No
E Topologia 27/06/22
§ Anilisis 1dia? vie 10/06/22 dom 12/06/2 32 Analista Si
g Disefio 2dias? dom 12/06/2 mar 14/06/2. 34 Programacior si
i Implementacién 8 dias? mar 14/06/2: jue 23/06/22 35 Programador Si
& Pruebas 2 dias? jue 23/06/22 dom 26/06/Z 36 Programador si
E Revisidn Sprint 1 dia? dom 26/06/Z lun 27/06/22 37 Director;Programado No
g 4 Sprint 5: Cifradoen 13 dias? lun mar No. 100%
las comunicaciones 27/06/22  12/07/22
40 Analisis 1dia? lun 27/06/22 mar 28/06/2. 38 Analista si
a Disefio 3 dias? mar 28/06/2; vie 01/07/22 40 Programador si
42 Implementacion 6 dias? vie 01/07/22 vie 08/07/22 41 Programador Si 100%
4 Pruebas 2 dias? vie 08/07/22 lun 11/07/22 42 Programador Si 100%
“ Revisian Sprint 1 dia? lun 11/07/22 mar 12/07/2. 43 Director;Programado No 100%

Figura A.5: Diagrama de Gantt de seguimiento.
Fragmento 2
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Nombres de los Condicionada por julio 2022 agosto 2022
Mombre de tarea + Duracién ~ Comienzo + Fin + Predecesoras  + recursos + el esfuerzo ~|l26 01 06 11 16 21 26 31 0510 15
43 | a4 Sprint 6: Aplicacion  22,5dias?  mar lun No | 100%
Practica 12/07/22  08/08/22

46 Anélisis 1dia? mar 12/07/2. mié 13/07/2; 44 Analista Si n

4 Disefio de 2 dias? mig vie 15/07/22 46 Programador Si - .
Pruebas 13/07/22 :

48 Implementacidn y 17 dias? vie 15/07/22 jue 47 Programador si 100%
ejecucion de 04/08/22 :
Pruebas :

49 Anélisis 2 dias? jue dom 48 Programador Si 100%
resultados 04/08/22 07/08/22 .
obtenidos

50 Revisidn Sprint 0,5 dias? dom 07/08/2 lun 08/08/22 49 Director;Programado No ' -100%

Figura A.6: Diagrama de Gantt de seguimient.o
Fragmento 3
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Apéndice B

Diagramas de secuencia

continuacion, se incluiran los diagramas de secuencia que detallan el funcionamiento de

los componentes mas importantes de la libreria.

Primeramente, el diagrama de secuencia de la figura B.1 muestra el funcionamiento de una
de las partes esenciales del sistema p2p, la conexién entre nodos. Esta funcionalidad ha sido
implementada en el sprint 1, pudiendo encontrar una explicaciéon detallada de dicho diagrama

en el apartado 5.2.2.

start() : H
loop [for new connection] J

recive message

process_connection(msg)

is_msg_valid “

alt ifis_mgs_valid is true] create NodeConnection
for the new conection
start()

loop [for new meslgage] J
' process_msg(msg)

read and execute message

number of errors

Figura B.1: Diagrama de secuencia del proceso de conexion entre nodos.
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Dos de las partes mas importantes del aprendizaje federado en la libreria estan especificadas
en los diagramas de secuencia B.2 y B.3. El primero, detalla el inicio del aprendizaje entre
dos nodos, asi como los pasos que conforman el mismo. El segundo diagrama muestra el
proceso de agregacion de modelos. De nuevo, para una explicacién mas detallada puede verse

el apartado de disefio del sprint 2 5.3.2.

Figura B.2: Diagrama de secuencia para el inicio del aprendizaje.

‘ teamer ‘ ‘ Feonve ‘

add_model(model) M o &

decode_parameters(model)

decoded_model, num_samples

alt
model not initialized initialize model

add_model(model,num_samples)

when all the models

added or the timeout
first model start agregation thread and timeout }4 ,,,,,,, expires it will add and

al

notify (observer pattern)
the result

add model

Figura B.3: Diagrama de secuencia para la agregacion de modelos.
Finalmente, las figuras B.4 y B.5 detallan el funcionamiento del protocolo Gossip para el envio

de mensajes y modelos respectivamente. Nuevamente, una explicacién mas detallada de los

mismos podra ser encontrada en el apartado de disefio del sprint 3 5.4.2.
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Non sent messages are
. . . _| | agregated by the node R .
:Gosiper :BaseNode when recives a :NodeConnection
that sould be
. . gossiped i
. . '
start() > H n H
while runnign / get non sended messages
select only settings.GOSSIP_MESSAGES_PER_ROUND messages
notify(Events.GOSSIP_BROADCAST_EVENT, messages)
>
for message in
messages
send(message)
>
wait to guaranty frecuency (settings GOSSIP_MESSAGES_FREC)

Figura B.4: Diagrama de secuencia para la difusion de mensajes usando un protocolo Gossip.

Node :NodeConnection
} H
__gossip_model() ! !
: —
while not sended or timeout J get nodes that needs the model
select a maximun of settings.GOSSIP_MODELS_PER_ROUND nodes
for each node J k
obtain and serialize the model to send  |(A partial agregation)
for each fragment ) send(fragment)
»
wait to guaranty frecuency (setiings. GOSSIP_MESSAGES_FREC)

o
'
'
'

eeee]

Figura B.5: Diagrama de secuencia para la difusion de modelos usando un protocolo Gossip.
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Apéndice C

Arquitecturas de las RR.NN.AA

empleadas

ESTE apéndice se destinara a explicar los modelos de RR.NN.AA empleados en el proyecto
para la resolucion de MNIST y EMNIST.

El primero y el mas sencillo es el que se detalla en la figura C.1. Este modelo es un MLP, y
consta de 4 capas completamente conectadas de forma contigua. La primera, o capa de entrada,
tendra una neurona por pixel en la imagen, mientras que la Gltima capa tendra tantas neuronas
como tipos de muestra hay en el problema a resolver, es decir, 10 neuronas que representan
los ntimeros del 0 al 9. Las dos capas ocultas de 256 y 128 neuronas son empleadas para que

el modelo aprenda las caracteristicas que diferencian las clases existentes.

En cuanto al segundo modelo, la arquitectura concreta de la CNN empleada se encuentra de-
tallada en la figura C.2. A grosso modo, las capas convolucionales extraeran caracteristicas
de las imagenes, mientras que las capas max pool reduciran el tamafio de los mapas de ca-
racteristicas. El objetivo sera disponer de muchos mapas de caracteristicas de baja resolucién
que seran introducidos a un MLP, similar al modelo tratado previamente. De este modo, la
concatenacion de convoluciones y capas max pool permitiran obtener las caracteristicas mas
salientables de la imagen, facilitando notoriamente el trabajo del clasificador (un MLP de una

sola capa oculta).
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APENDICE C. ARQUITECTURAS DE LAS RR.NN.AA EMPLEADAS
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Figura C.1: Arquitectura concreta del perceptréon multicapa empleado.
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Figura C.2: Arquitectura concreta de la red neuronal convolucional empleada.
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